
المقدمة

لدى الكبار والصغار , فً عصرنا الحدٌث أضحى الإنترنت الأداة الرئٌسة فً التواصل والتعلم •

مع فارق أن الأطفال فً هذا العصر أصبحوا أكثر معرفة وإطلاعا من والدٌهم ,على حد سواء 

وٌعتبر عنصر السلامة ,. والعالم الضٌق بدأ ٌتسع شٌئاً فشٌئاً أمام أطفالنا من خلال شبكة الانترنت,

فً استخدام   مع العلم أن الخطر لازال محدقاً ,مسألة مهمة تشغل بال الكثٌرٌن من معلمٌن ومربٌن 

.أداة الإنترنت حتى وقتنا هذا 

علٌنا الإمعان فً أن الإنترنت أصبح فً وقتنا المعاصر مصدراً مهما من مصادر المعلومات 

بل , والمعرفة والتواصل مع الآخرٌن, فً كل ٌوم تزداد أعداد المواقع والمعلومات والمصادر

ومع تزاٌد استخدام الأطفال , مابٌن التسوق والتعارف والمجاملات والتعلٌم , واستخدامات الإنترنت 

للإنترنت وغٌاب آلٌات الحماٌة الفاعلة لمراقبة ما ٌحدث على هذه الشبكة العالمٌة كان الأطفال فً 

أحٌان كثٌرة ضحٌة لعملٌات الاستدراج والاستغلال وللممارسات غٌر الإنسانٌة, ومن هنا كان لزاماً 

,  ٌحب الأطفال البحث والغموض .   على الدول إٌجاد آلٌات فاعلة لحماٌة الطفل من أٌة ممارسات

فإنهم ٌلجؤون إلى استخدام الدهاء وإخفاء الكمبٌوتر عن , ومع رفض الآباء للكثٌر من استخداماتهم 

إنهم ٌقومون وبعفوٌة التسجٌل فً لعبة أو الاشتراك فً خدمة غرف الدردشة مع أنهم لا –والدٌهم 

,  بل قد ٌقعون فً شراك البحث عن صورة . ٌفهمون عواقب الكشف عن معلومات شخصٌة للغرباء

.وأو أي نوع من التلمٌحات الإباحٌة 



:مخاطر شبكة الإنترنت

ٌمذ أطجر الاعزّبد عًٍ شجىخ الإٔزشٔذ وجُشاً وىازذح 
ِٓ وسبئً الارظبي اٌهبِخ فٍ ِخزٍف زمىي الاسزخذاَ 

ثشىً أثشص أهُّخ اٌزشوُض عًٍ اٌّخبطش اٌزٍ لذ رٕزح 
فّب هٍ ِخبطش شجىخ الإٔزشٔذ؟ . خشاء رٌه الاسزخذاَ

هٕبن اٌعذَذ ِٓ اٌّخبطش ثعضهب خذٌ واٌجعض اِخش ألً 
ورزشاوذ رٍه اٌّخبطش ثُٓ الإطبثخ ثبٌفُشوسبد . خذَخ

.  اٌّذِشح ٌٍجُبٔبد واٌّعٍىِبد اٌّخضٔخ عًٍ اٌسبسىة
أو اسزغلاي . والاخزشاق ٌٍعجث ثٍّفبد اٌّسزخذَ

إًٌ سشلخ اٌجُبٔبد . زبسىثه ثمظذ الإسبءح إًٌ آخشَٓ
وسشلخ ثطبلبد . اٌشخظُخ ثمظذ الأزسبي أو الاثزضاص

وعًٍ اٌشلُ ِٓ أٔه ٌُسذ هٕبن ضّبٔبد . الائزّبْ
وبٍِخ ٌٍسّبَخ ِٓ اٌّخبطش إلا أْ هٕبن خطىاد ولبئُخ 

.رسٍّ اٌّسزخذَ ِٓ خطش الإطبثخ



:السلامة على الإنترنت

.اعشف خُذاً ِع ِٓ رزعبًِ لجً اٌىشف عٓ أَخ ِعٍىِبد•
.ردٕت الإفظبذ عٓ أَخ ِعٍىِبد شخظُخ فٍ خذِبد اٌّشبسوخ اٌسُخ وغشف اٌّسبدثخ وإٌّزذَبد•
.ازشص عًٍ اسزخذاَ اسُ الأوي فمظ عٕذ اٌّشبسوخ فٍ اٌّسبدثبد أو إٌّزذَبد•

ازشص عًٍ عذَ إسسبي أَخ ِعٍىِبد زسبسخ وىٍّبد اٌسش وأسلبَ ثطبلبد الائزّبْ عجش اٌجشَذ •
.الاٌىزشؤٍ، واعٍُ أْ اٌدهبد اٌشسُّخ لا رطٍت رٍه اٌّعٍىِبد عجش اٌجشَذ الإٌىزشؤٍ

اسزخذَ وٍّبد سش طعجخ اٌزخُّٓ وردٕت اٌّعٍىِبد اٌعبِخ وزىاسَخ اٌُّلاد وأسلبَ اٌسُبساد أو •
.اٌهىارف وأسّبء الأثٕبء، وزبوي اٌّضج ثُٓ الأزشف اٌظغُشح واٌىجُشح والأسلبَ واٌشِىص

ردٕت إٌّزذَبد اٌّشجىهخ واٌّعشوفخ ثبٌّٕزذَبد اٌسفٍُخ واٌزٍ عبدح ِب َدزّع فُهب ِخزشلى •
.الأٔظّخ

ردٕت خبطُخ اٌزخضَٓ اٌزٍمبئٍ ٌٍّعٍىِبد اٌشخظُخ عًٍ اٌسىاسُت اٌزٍ لا رخظه فٍ زبي •
.اسزخذاِهب

.ثُٓ فزشح وأخشي( cookies)لُ ثعٍُّخ ِسر ٍِفبد •
ردٕت الاززفبظ ثبٌظىس واٌّعىِبد اٌشخظُخ عًٍ خهبص اٌسبسىة، واسزخذَ عىضبً ٌزٌه راوشح •

.اٌزخضَٓ اٌّسّىٌخ
.لُ ثفظً وبُِشا اٌىَت فٍ زبي عذَ اسزخذاِهب•
.اسزخذَ وٍّبد سش ٌٍٍّفبد اٌسسبسخ•
.ردٕت اٌشد عًٍ سسبئً اٌجشَذ الإٌىزشؤٍ اٌّشجىهخ•



أمن الإنترنت

( firewalls)اسزخذَ ثشاِح ِىبفسخ اٌفُشوسبد واٌدذساْ إٌبسَخ •
.ٌزأُِٓ خهبص اٌسبسىة واعًّ عًٍ رسذَثهب ثبسزّشاس

اسزخذَ ثشاِح اٌىشف عٓ اٌٍّفبد اٌخجُثخ وٍّفبد اٌزدسس •
.واٌٍّفبد اٌذعبئُخ واٌٍّفبد اٌزٍ رسُطش عًٍ ِزظفر الإٔزشٔذ

افسض اٌٍّفبد إٌّضٌخ ِٓ اٌّىالع غُش اٌّعشوفخ أو خذِبد ِشبسوخ •
.اٌٍّفبد أو اٌىاسدح عٓ طشَك اٌجشَذ الإٌىزشؤٍ

.لا رفزر اٌٍّفبد اٌّشفمخ ثبٌجشَذ الإٌىزشؤٍ اٌّدهىٌخ اٌّظذس•
(.files encryption)اسزخذَ ثشاِح رشفُش اٌٍّفبد •
وخذِبد ( filters)اسزخذَ ِششسبد سسبئً اٌجشَذ الاٌىزشؤٍ •

(.anti-spam)ِىبفسخ اٌجشَذ غُش اٌّشغىة فُه 
.لُ ثعًّ ٔسخ اززُبطُخ ٌٍٍّفبد ثشىً دوسٌ•
وٓ ززساً أثٕبء اسزخذاَ ثشاِح اٌّسبدثخ اٌفىسَخ، وافسض اٌٍّفبد •

.اٌزٍ رشدن ثىاسطزهب لجً فزسهب
ٌٍزأوذ ِٓ عذَ وخىد ِٕبفز ( ports)اسزخذَ ِىالع فسض إٌّبفز •

 online port)ِفزىزخ ٌٍّخزشلُٓ، ورعشف رٍه اٌّىالع ثبسُ 
scanners.)

لُ ثعٍُّبد اٌزسذَث اٌضشوسَخ واٌذوسَخ ٌجُئخ اٌزشغًُ اٌّسزخذِخ •
.ٌسذ اٌثغشاد الإُِٔخ

ردٕت فزر زسبثبره اٌّظشفُخ عًٍ اٌشجىخ أو إسسبي أسلبَ ثطبلبد •
غُش إِِخ وبٌّىخىدح فٍ ( Wi-Fi)الائزّبْ عجش اٌشجىبد اٌلاسٍىُخ 

.اٌّطبساد واٌّمبهٍ عًٍ سجًُ اٌّثبي



شبسن الأطفبي ِزعخ رظفر واسزخذاَ خذِبد •
.الإٔزشٔذ ٌىٍ رىىْ لشَجبً ِٓ رظشفبرهُ

ضر خهبص اٌسبسىة اٌّزظً ثبلإٔزشٔذ فٍ غشفخ •
.اٌعبئٍخ

ٔبلش عٍُّخ الاسزخذاَ وضع ضىاثظ وششوط ٌهب •
.ززً َشعش اٌطفً ثأهُّزهب

رأوذ ِٓ وخىد ثشاِح اٌسّبَخ ِٓ اٌفُشوسبد وٍِفبد •
اٌزدسس واٌٍّفبد اٌخجُثخ عًٍ أخهضح اٌسبسىة 

.اٌزٍ َسزخذِهب الأطفبي

دسة الأطفبي عًٍ عذَ اٌجىذ ثّعٍىِبرهُ اٌشخظُخ •
.عًٍ اٌشجىخ

اعشف أطذلبء أطفبٌه عًٍ اٌشجىخ، وسالت •
.ِسبدثبرهُ وسسبئٍهُ

اسزخذَ ثشاِح اٌزسىُ وِشالجخ اٌزظفر واٌزٍ رعشف •
واٌزٍ رمىَ ثسظش وِٕع ( parental control)ثبسُ 

.اٌّىاد اٌّسُئخ واٌخطشح

فٍ اٌّزظفر ( privacy)اسزخذَ ُِضح اٌخظىطُخ •
ٌسظش اٌّىالع غُش اٌّشغىثخ واٌّىخىدح فٍ خُبساد 

فٍ لبئّخ الأدواد ( internet options)الإٔزشٔذ 
(tools.)

اسزخذَ خهبصاً ِٕفظلاً لاسزخذاَ الأطفبي، وفٍ زبي •
رعزس رٌه، لُ ثبسزخذاَ زسبثبً ِٕفظلاً ٌهُ عًٍ 

الاطبثخٔفس اٌدهبص ٌزمًٍُ ِخبطش 

:أمن وسلامة الأطفال



:مخاطر استخدام الإنترنت للأطفال 

قد ٌتعرض الأطفال عند استخدام الإنترنت إلى عدد من •

المشاكل , لا ٌمكن حصرها إما بالدخول إلى مواقع لا تناسب 

عمره أو تتصف بالعنف أو تحمل الكثٌر من ألوان الاستغلال 

الجنسً ومن غٌر شك فإن الآباء ٌرفضون دخول أبنائهم إلى 

إنهم لا ٌرغبون بالكثٌر من الأمور , عدد من هذه المواقع 

خاصة إمكانٌة أن ٌتعرض أبناؤهم إلى الاستغلال من قبل 

بأخذ معلومات مهمة تخص , شخص ما على الإنترنت 

الوالدٌن والعائلة أو ربما الجوانب المالٌة مما قد ٌعرضهم 

.للسرقة 



:جرائم الإنترنت •

والثقافة الفكرٌة المحٌطة ,والنوع , بحسب الأهمٌة   تختلف تعرٌفات جرائم الإنترنت•

:بالمجتمع 

فمثلاً,الاتفاقٌة الأوربٌة حول جرائم الإنترنٌت, التً صادق علٌها المجلس الأوربً فً بودبست 

والتً تعتبر من أكثر التشرٌعات تطورا,قامت بتعرٌف تسع جرائم تم  2001نوفمبر  23فً 
(1: )تجمٌعها فً أربعة أنواع

.الجرائم التً تمس سرٌة وأمن وسلامة الكومبٌوتر ومنظوماته    •
جرٌمة النصب والاحتٌال * جرٌمة التزوٌر المتعلقة بالكومبٌوتر ـ)إساءة استخدام الأجهزة     •

(.المتعلقة بالكومبٌوتر
.الجرائمالمتعلقةبالانتهاكاتالخاصةبحقوقالطبعوالنشروالحقوقالمتعلقةبها    •
( .الجرائم المتعلقة بالأعمال الإباحٌة للأطفال)الجرٌمة المتعلقة بالرغبة الجنسٌة     •

• 



:جرائم الإنترنت في البلدان العربية 3

فً الجانب العربً ٌلاحظ عدم وصول السٌاسات إلى حماٌة مقبولة على الإنترنت بل 

لم , والقوانٌن الموجودة لا تحمً المتضرر من الأطفال على الإنترنت بل حتى الكبار 

حٌث مازلنا بحاجة إلى دراسات ,تعرٌف الجرٌمة على الإنترنت بالاهتمام الكافً   ٌحظ

جهات خاصة بالرقابة   وتحول إلى قوانٌن رسمٌة فً الدولة ومن ثم ٌجب إٌجاد,تقدم 

سرقة المعلومات   أو ضد, أو المادي , على مواقع الدردشة ضد الاستغلال الجنسً 

الخاصة هذا ومازال هناك غٌاب للإحصاءات والتقارٌر والدراسات حول جرائم الإنترنت 

فً العالم العربً ,

وتركزت سٌاسات الدول العربٌة لمواجهة جرائم الإنترنٌت على مجال الإرهاب 

الإلكترونً وغسٌل الأموال والتجارة الإلكترونٌة ومن أخطر الجرائم التً بدأ الانتباه 

فحسب تقارٌر دولٌة, من بٌنها تقرٌر صادر . القاصرونإلٌها, تلك التً ٌذهب ضحٌتها 

, ارتفعت حالات " المركز القومً الأمرٌكً للأطفال المختطفٌن والمفقودٌن"عن 

بحٌث تزاٌد عدد . استغلال الأطفال جنسٌاً عبر شبكة الإنترنت حول العالم بشكل كبٌر

كما أن . 2005وسنة 2004بٌن سنة%  400المواقع الإباحٌة لاستغلال الأطفال بنسبة 

فً الإنترنٌت هم فئة القاصرٌن الذٌن تتراوح  البورنوغرافٌاأكبر شرٌحة لمشاهدي 

سنة, حسب نفس المصدر 17و 12أعمارهم ما بٌن 



قواعد السلامة في استخدام الإنترنت 

تعرف الآباء على جدٌد من البرامج التً تتٌح لهم إٌجاد رقابة على    (•

.جهاز الحاسب 

.العودة إلى ذاكرة الكمبٌوتر وتصفح المواقع التً تمت زٌارتها ( 2

تهٌئة الطفل على أن الإنترنت هو مكان للتعلم واكتساب المعرفة لا (3

.  للتواصل فحسب وبالتالً علٌنا تهٌئة الجهاز بما ٌتناسب وهذا الهدف

إذا كان الأب أو الأم سٌسمحان لطفلهما بالتواصل مع أي أحد فلا بد من ( 4

العنوان أو  اوالتأكٌد علٌه بعدم إعطائه أٌة معلومات كالرقم السري أو الاسم 

أٌضا على الوالدٌن , رقم الهاتف أو اسم المدرسة أو أٌة تفاصٌل أخرى 

وترك الحوار مع الطرف الآخر فً , التنبٌه بعدم إعطائه صوره الخاصة 

ألفاظاً أو تلمٌحات   حالة الشعور بأن الحدٌث أخذ طابعاً شخصٌاً أو أشتمل

.غٌر لائقة

تحت أي , على الآباء تذكٌر ابنهم بعدم الموافقة على مواعدة أٌشخص (5

.ظرف من الظروف 



 النتمحاولات دولية لحماية الطفل من خطر 

هناك الكثٌر من المحاولات الدولٌة لحماٌة الأطفال من خطر استخدام 

والآخر , بعضها هدف إلى نشر التوعٌة حول خطر الإنترنت , الإنترنت 

وبعضها طالب بإٌجاد قوانٌن مدونة , هدف إلى إعطاء عدد من النصائح 

ضد مجرمً الإنترنت 

بالمشاركة فً   فً هذا السٌاق, قامت المستشارة الألمانٌة, أنجٌلا مٌركل,

حفل إطلاق بوابة الكترونٌة مخصصة للأطفال, تمكنهم من التصفح من دون 
وتسمح هذه . Fragfinnمخاوف أو أضرار, حٌث حمل هذا الموقع اسم 

بزٌارة صفحات ومواقع الكترونٌة محددة,   البوابة الالكترونٌة للمستخدم

 تاغزشبٌجلوقد نقل موقع . جرى انتقاؤها من قبل أخصائٌٌن بعناٌة ودقة

الالكترونً عن المستشارة الألمانٌة قولها أثناء مشاركتها فً حفل إطلاق 

ٌعد هذا المشروع حجر أساس فً عملٌة تصفح آمنة للانترنت : "هذه البوابة

."  من قبل الأطفال واكتسابهم لمهارات التعامل مع الانترنت من دون مخاطر

ٌذكر أن هذا المشروع جاء بمبادرة من وزٌر الدولة للشؤون الثقافٌة, بٌرند 

نوٌمان ووزٌرة شؤون الأسرة أورسولا فون دٌر لاٌن, بالإضافة إلى عدد 

من شركات القطاع الخاص 



أهم البرامج والمواقع الموجودة لحماية الأطفال 

أحد أفضل برامج الحماٌة من الوصول إلى المواقع غٌر المرغوب فٌها  Cyber Patrolبرنامج 

.  ٌمكن اقتناء نسخ حسب أعمار الأبناء
http://www.microsys.comعنوان الموقع

وهو ٌقوم أٌضا بحماٌة الأبناء من الوصول إلى المواقع غٌر CYBERsitterبرنامج آخر هو -2

http://www.solidoak.comعنوان المواقع. المرغوب فٌها كذلك ٌمنع عرضها على الشاشة
http://www.safespace.qa/CSK/ar/Home.aspx   موقع-3

ٌحتوي الإنترنت على كل ما ترٌد, وعلى كثٌر مما لا ترٌد ولهذا السبب قام المجلس الأعلى 

   .بإنشاء هذا الموقع الإلكترونً( آي سً تً)للاتصالات وتكنولوجٌا المعلومات 

هدفه مساعدة الأطفال والمراهقٌن وأولٌاء أمورهم ومعلمٌهم على استخدام الإنترنت بأمان كما ٌمكن 

.للجمٌع الرجوع إلى هذا الموقع وقضاء وقت ممتع
:لحماٌة الطفل من المواقع الخطرة  k9برنامج  -4

http://www1.k9webprotection.com/

windows family saftyبرنامج  -5
ومراقبتهم من خلال إرسال رسائل للأهل  النتوهو برنامج لحماٌة الأطفال من خطر 

/http://www.kidrex.orgمحرك البحث  -5

والخطرة على الأطفال, حٌث ٌقوم هذا المحرك تلقائٌا بحجب المواقع الإباحٌة 
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إن الإنترنت ٌحمل الكثٌر من المخاطر مسجلة عبر  -

.إحصائٌات على الطفل 

.الأهل هم المسئول الأول عن رقابة الإنترنت  -2

,  هناك جهود عربٌة لحماٌة الطفل من الإنترنت  -3

نحن بحاجة إلى القٌام وبسرعة فً ,لكنها غٌر كافٌة 

.اتخاذ القرار لحماٌة الطفل 

كبداٌة , برامج حماٌة الطفل فً منازلنا  تفعٌلعلٌنا  -4

.

حول  توعوٌةنحن بحاجة إلى دورات إجبارٌة  -5

مخاطر الإنترنت على الطفل فً المدارس والمعاهد 

.وأماكن العمل 

من الواجب تعدٌل المناهج التً تعلم الحاسوب  -6

والإنترنت لتشمل فصلاً حول مخاطر الإنترنت 

وكٌفٌة , والمواقع البدٌلة لمحركات البحث المفتوحة ,

تفعٌل برامج الحماٌة 






