
..الأمــــــــــن الالـــــــــــــكترونً..



الامنٌة لمختلف البلدان بالبحث عن العباقرة فً مجال الحاسوب  الاجهزةتقوم 

حتى ان ممثلً اجهزة الامن فً . بهدف الصراع ضد الارهابٌٌن والمجرمٌن

الولاٌات المتحدة الامرٌكٌة شاركوا خلال الصٌف الماضً باجتماع دولً لقراصنة 

ان التهدٌد باستخدام الشبكة العنكبوتٌة اصبح اكثر . الانترنٌت فً مدٌنة لاس فٌغاس

.فاكثر امرا واقعٌا



القراصنة؟ بهما الذي يمكن ان يقوم 

فهو ٌمكن ان ٌضع . ما ٌفعله وٌبدعه الهاكر ٌتوقف على الجهة التً تدفع له

والحقٌقة فإن مخترق . برامج تطبٌقٌة نافعة وٌمكن ان ٌضع برامج تجسسٌة

الكمبٌوترات لا ٌختلف بشئ عن اللص العادي، والفارق الوحٌد انه لا ٌفتح 

قفل الباب بل ٌدخل بوقاحة كمبٌوترات الغٌر، وٌسرق المعلومات بدلا من 

.الحاجٌات



للحماية الإلكترونية؟« مايكروسوفت»ما هي رؤية 

 ـ ٌشهد العالم الرقمً تطورا متسارعا، وبات المستخدمون ٌنجزون بواسطة

الكمبٌوتر أشٌاء أكثر من السابق، الأمر الذي افرز تحدٌات أمنٌة جدٌدة ٌنبغً 

وتتمثل رؤٌة . على القطاع أن ٌستبقها وٌكون مستعدا لمواجهتها

للحماٌة الإلكترونٌة فً اٌجاد بٌئة تتٌح للافراد والشركات « ماٌكروسوفت»

استخدام الاجهزة المتنوعة للوصول إلى المعلومات والخدمات والتواصل مع 

وبناء على ذلك، طرحت الشركة . الاشخاص المهمٌن بالنسبة لهم، بشكل آمن

لٌشمل « الحوسبة الموثوقة»، رؤٌة جدٌدة لتوسٌع نطاق 2008فً ابرٌل 

. «الحماٌة الإلكترونٌة الشاملة»الإنترنت، تحت عنوان 



ما الخطوات التي تتخذها مايكروسوفت في لرال مكافحة البرامج الخبيثة 
Malware؟

 ـــ تهدف ماٌكروسوفت إلى توفٌر أعلى مستوٌات الحماٌة الشاملة
والمتواصلة للمستخدمٌن فً جمٌع أنحاء العالم، ضد التهدٌدات الإلكترونٌة 

وٌتولى مركز ماٌكروسوفت للحماٌة من البرامج الخبٌثة . والمستقبلٌة
Microsoft Malware Protection Center، مسؤولٌة إجراء

الأبحاث والتصدي للتهدٌدات الجدٌدة وتوفٌر التقنٌات والبنٌة التحتٌة الأمنٌة 
ومع تطور التهدٌدات الأمنٌة الإلكترونٌة، . الضرورٌة لحماٌة المستخدمٌن

تؤكد ماٌكروسوفت التزامها المتواصل بمواجهة هذه المخاطر فً جمٌع 
أنحاء العالم، باسلوب دقٌق وموثوق ووفقا لأعلى معاٌٌر الكفاءة والفعالٌة، 
وكذلك توفٌر الجٌل التالً من تقنٌات الحماٌة التً تلبً متطلبات العملاء 

.المتجددة



 اتباعهاهناك عدد من الخطوات الرئيسية التي يجب 
؟؟ ماهيلضمان الحماية الدائمة ضد التهديدات 

 مثل الحرص على ابقاء الجدار الناري نشطا على الدوام، وتحدٌث نظام
التشغٌل بشكل متواصل باعتبار ان التحدٌثات توفر الحماٌة ضد البرمجٌات 

الخبٌثة الجدٌدة، واستخدام برامج مكافحة الفٌروسات والتجسس المحدثة، 
والاحتفاظ بنسخ احتٌاطٌة من البٌانات الحساسة، وتعزٌز حماٌة الشبكة 

الداخلٌة فً الشركة، وٌجب اٌضا وضع خطة حماٌة اساسٌة من اجل فهم 
الرئٌسٌة  الارشادات اتباعوتجنب التهدٌدات، اضف الى ذلك ضرورة 

تصفح الانترنت او التعامل مع رسائل البرٌد الالكترونٌة  اثناءللحماٌة 
المشبوهة، وٌمكن الحصول على المزٌد من المعلومات فً الموقع 

.http//:www.microsoft.com/gulf/security: الالكترونً



لداذا تستغرق مايكروسوفت وقتا طويلا لإصدار تحديثات 
الحماية؟

 ــ تعمل ماٌكروسوفت بشكل دائم على رصد الثغرات الامنٌة الحالٌة والمحتملة

بهدف حماٌة المستخدمٌن، وهناك العدٌد من العوامل التً تلعب دورا فً تحدٌد 

، فكل ثغرة بهاالخاص  الامنًالتحدٌث  واطلاقالمدة الزمنٌة بٌن اكتشاف الثغرة 

 اصلاحوٌعد تطوٌر التحدٌثات الامنٌة القادرة على . بهاتفرض تحدٌات خاصة 

:العٌوب بكفاءة وفعالٌة، عملٌة واسعة النطاق ، تستلزم عددا من الخطوات، فمثلا

عن ثغرة محتملة، ٌبدأ الخبراء المتخصصون بحماٌة المنتج  الابلاغعندما ٌتم 

على المنتج، وعند معرفة حجم  واثرهالمعنً، العمل على تحدٌد نطاق التهدٌد، 

، ولدى بهاتطوٌر التحدٌث للنسخ المدعومة كافة المصابة  لى عالثغرة، نعمل 

التشغٌل والتطبٌقات المتأثرة،  انظمةاكتمال التحدٌث، نقوم باختباره على مختلف 

.العالم كافة انحاءومن ثم نترجمه الى لغات مختلفة بحسب كل سوق فً 



(  تروجان)وملفات  Worms« الديدان»كيف تميزون عادة بين أنواع التهديدات الدختلفة، مثل 
، وهل هي ذات طبيعة متشابهة؟«الفيروسات»و

 فالفٌروسات «البرامج الخبٌثة»ــ ٌطلق على هذه التهدٌدات غالبا اسم ،

تصٌب بعض الملفات التنفٌذٌة والتً عند تشغٌلها ٌنتقل الفٌروس الى ملفات 

بٌد ان الدٌدان تعتبر برمجٌات خبٌثة ذاتٌة النسخ، وتستغل الشبكة . اخرى

 واما. بسرعة فائقة اخرىنسخ منها الى اجهزة  لارسالالمحلٌة او الانترنت 

، فٌظهر على صورة برنامج قادر على تأدٌة وظٌفة مرغوب «التروجان»

.فٌها، ولكنه فً الواقع ٌخفً وراءه عملٌات خبٌثة او ضارة



ما التدابير التي تتخذها مايكروسوفت للحد من الثغرات 
الأمنية الالكترونية؟

 دورة تطوٌر الحماٌة»ــ تعد »Security Development Lifecycle، جزءا
وهً عملٌة طورتها الشركة لتزوٌد العملاء « الحوسبة الموثوقة»من مبادرة 

ببرمجٌات فائقة الجودة مصممة بدقة متناهٌة وخاضعة لأقسى الفحوص 
و تخضع . والتجارب، والتً من شأنها ان تساعد على التصدي للهجمات الخبٌثة

جمٌع منتجات الاتصال بالانترنت والمنتجات الخاصة بالمشارٌع لهذه الدورة التً 
ٌتم تحدٌثها بانتظام من خلال الخبرات والممارسات المكتسبة عبر جمٌع مراحل 

الذي ٌؤدي الى تحسٌنات قابلة للقٌاس على صعٌد  الامردورة تطوٌر المنتج، 
دورة »وتدعو ماٌكروسوفت الى استخدام عملٌة . الأمن وحماٌة الخصوصٌة

فً جمٌع المنتجات المستخدمة او المطبقة بالمشروع المعنً، « تطوٌر الحماٌة
وكذلك فً اي منتج ٌقوم عادة بتخزٌن ومعالجة ونقل المعلومات المالٌة او اي 
بٌانات حساسة خاصة بالعملاء، وكل المنتجات التً تحتك من قرٌب او بعٌد 

.بالانترنت



:عــــــــــــــــرفي الفـــــــيروسات
 هً برامج صغٌرة تصٌب الأجهزة وتتسبب فً الكثٌر من المشاكل الخطٌرة

بعض الملفات الهامة فً أنظمة التشغٌل  أومسحكمسح الذاكرة الصلبة 

مباشر منك مثل  أوتدخلبإصدار الأوامر لبعض البرامج دون علمك  أوالقٌام

ولمزٌد من المعلومات عن أنواع الفٌروسات . ما عمل فٌروس الحب

على التفاصٌل المتوفرة فً  الاطلاعوكٌفٌة عمل البرامج المضادة ٌمكن 

.  وغٌرها ومكافًموقع شركات برنامج الحماٌة من الفٌروسات مثل نورتن 



  ؟ الذاكرزمن هم 

 من ملفات  بههم الأشخاص الذٌن ٌخترقون جهازك فٌستطٌعون مشاهدة ما

أو سرقتها أو تدمٌر جهازك أو التلصص ومشاهدة ما تفعله على شبكة 

..الإنترنت 



جواسيس البريد الإلكتروني
 ٌشاركونك الجهاز فعلٌا  أوممنوهم عادة من المخترقٌن السابقٌن لجهازك

أو مستخدم آخر للجهاز خاصة إذا كنت فً . أوالعملسواء فً المنزل 

مقهى للإنترنت ولم تخرج من برنامج البرٌد بشكل صحٌح أولم تقم 

.  بالخروج من برنامج المتصفح

راصدو لوحة المفاتٌح 

وهم من أخطر مصادر التهدٌد الأمنً حٌث إنهم قادرون على رصد أي 

ضغطة على لوحة المفاتٌح وبذلك ٌتمكنون من رصد كل ما ٌتم كتابته على 

لوحة المفاتٌح خاصة اسم المستخدم وكلمات العبور وذلك حتى قبل أن 

وتشفٌر الكلمة  اخفاءمن  أوبرنامجكٌتمكن جهازك 



.
 ولحسن الحظ فإن هذه البرامج غٌر منتشرة عبر الشبكة لأنها تتطلب

وٌكثر استخدام هذه البرامج من قبل النساء . الوصول الى جهازك فعلٌا

كما ٌستخدمها بعض ! لمراقبة دردشة الأزواج على الشبكة ( الزوجات)

ضعاف النفوس لرصد معلومات الغٌر فً مقاهً الإنترنت والأجهزة العامة 

ولذلك ٌتردد الكثٌر من . الأخرى الاماكنفً المكتبات وغٌرها من 

ولا )المستخدمٌن ممن ٌعتمدون على الأجهزة العامة كمقاهً الإنترنت 

من الشراء المباشر من الإنترنت واستخدام ( ٌمتلكون أجهزة خاصة بهم

بطاقات الائتمان وٌفضلون التحوٌل البنكً أوالاتصال لإملاء الرقم بالهاتف 

أما إذا كنت تتسوق من جهازك الخاص فلا داعً للقلق



خطوات وإجراءات بسيطة
علما بأن هذه . هنالك عدة إجراءات بسٌطة ٌنبغً التعود علٌها أثناء تصفحك للإنترنت

الإجراءات لا تغنٌك عن اقتناء برنامج حماٌة متخصص ولكنها كافٌة لكً تبدأ ببناء خط 
كنت تعمل من جهاز  اذادفاعً أول وقوي ٌصعب من مهمة اللصوص والمتطفلٌن خاصة 

أما إذا كنت متصلاً بالإنترنت بطرٌقة أسرع . شخصً متصل بالإنترنت عن طرٌق مودم
كالخطوط الرقمٌة فأنت بحاجة فورٌة لبرنامج متخصص للحماٌة والسبب هو حصولك 

ما ٌسهل عملٌة تتبعك . ثابت مخصص لك( عنوان بروتوكول الإنترنت) بًعلى رقم أي 
تستخدم فاكس مودم عادٌا للاتصال بالإنترنت فإن مزود  لوكنتأما . على الإنترنت

محددا ولكنك تحصل على رقم مختلف كلما قمت  بًالخدمة لا ٌخصص لك رقم أي 
تملك شبكة من الكمبٌوترات المتصلة مع بعضها  لوكنتأما . بالاتصال على الشبكة

البعض وجهازك ٌعتبر جزءا من هذه الشبكة المتصلة بالإنترنت فإنك بحاجة فورٌة 
وذلك لأن المخارج المخصصة لمشاركة ( جدران اللهب)لبرنامج حماٌة متخصص 

. الملفات تكون مفتوحة وجاهزة ومواتٌة لدخول الهاكرز
نصائح 



مصادر التهديد الأمني في الرسائل الإلكترونية
علٌك بالحذر الشدٌد عند فتح : الملفات المرفقة التً تتطلب الفتح والتحمٌل: أولا

الملفات الملحقة بالرسائل الإلكترونٌة لأنها أكثر الطرق استخداما من قبل أشرار 
كانت من أحد الأنواع  اذاولذلك ننصحك بعدم فتح الملفات المرفقة . الإنترنت

وهذه الملفات الملحقة . وخاصة إذا لم تكن من شخص معروف لدٌك. التالٌة
:  الخطٌرة تنتهً بأحد هذه الاختصارات

((COM)=(Command Files.  أوامر للتنفٌذ  بهوهذا ٌعنً وجود ملف
مرتبطة بأي جزء من الملف وتبدأ بالعمل بعد مرور وقت معٌن أوحٌن الضغط 

.  على جزء معٌن
((BAT)= (Batch Files.  وهذا ٌعنً وجود أمر معٌن موجه لأحد ملفات

.  نظام التشغٌل فً جهازك
((APP)= (Application  برنامج تطبٌقً وهً  بهوهذا ٌعنً وجود ملف

.  التجس أحدبرامجخطٌرة لأنها ممكن أن تكون 



:الملفات المرفقة ذاتية التشغيل: ثانيا


وهً قادرة على أن تقوم بالعمل حال فتحك لبرنامج البرٌد الإلكترونً 

ودون الحاجة لفتح المرفقات وتقوم بإعادة تحمٌل نظام التشغٌل لدٌك ومن 

وتقوم بإضافة نفسها فً كل رسالة ترسلها دون . ثم العمل فً الخفاء

:  ومن أهم الأمثلة على ذلك ملف. بقٌةالمستخدمٌن بهاعلمك لتصٌب 
WScript.kak  والطرٌقة الوحٌدة لحماٌة نفسك من مثل هذه النوع

Alowوحجب خاصٌة  هوإلغاء Scripting من متصفحك  .



: بقة نظام التشغيل دوس: ثالثا 
 من تخرٌب وتعطٌل  أوالصفحةهذا مصدر تهدٌد ٌسمح لمرسل الرسالة

 إم تً اتشالتً ٌتم فٌها استخدام لغة الترمٌز . جهازك حال فتحك لرسالته

لأنه من الممكن زرع تعلٌمات وبرامج مستخدمة فً نظام التشغٌل . إل

وأكثر نظم . لٌتم تعطٌل نظام وٌندوز. بنظام دوس ماٌعرفالقدٌم وهو 

لأنهما  98و 95هً نظام التشغٌل وٌندوز  بهاالتشغٌل التً ٌمكن أن تتأثر 

وفً هذا النظام القدٌم توجد بعض الأوامر . بت 16ٌعتمدان على دوس 

.التً تمكن نظام التشغٌل من التعامل مع بقٌة المكونات



.
ًومنها على سبٌل المثال للتعامل مع الطابعة والمودم وه:LPT1 for 

printerCOM1. COM2 for communication and Fax 
modem.  وتكمن المشكلة فً تعرف نظام التشغٌل وٌندوز على هذه

الأوامر القدٌمة والتً لا تستخدم فً وٌندوز حالٌا ولكنها فً نفس الوقت 

تتعرف على البرامج والأوامر القدٌمة إذا ما تم زرعها فً لغة الترمٌز 

وهً تسبب بعض المشاكل لأنها تجعل نظام وٌندوز ٌتبادل المعلومات 

والأوامر مع المكونات مثل الفاكس مودم والطابعة بدلا من القرص الصلب 

وبالتالً ٌتوقف الجهاز عن العمل ولذلك ٌنصح كل من ٌستخدم وٌندوز 

. بالقٌام بتحدٌث الملفات من موقع الشركة لتغطٌة هذا العٌب 95او 98



أشهر الفيروسات


:  من أشهر الفٌروسات التً تنتشر عن طرٌق الرسائل الإلكترونٌة
I Love You 

Meet Melissa 
Buble Boy 

Yaha
Nimda

Kletz



 ًً ًً ًً ًً ًً وأخــــــــــــــيرااًاًً



وللوقاية والحماية أثناء استخدام البريد الإلكتروني 
:  الآتي اتباعيجب 

استخدام برامج مضادة للفٌروسات وبرامج حماٌة وبرامج التشفٌر المتخصص  .
استخدام كلمات عبور سهلة التذكر ولكن صعبة التخمٌن كأن تكون مكونة من 

.  من الأحرف الكبٌرة والصغٌرة أوخلٌطحروف وأرقام 
غلق المتصفح حال ابتعادك عن الجهاز لتعطٌل خاصٌة الرجوع للخلف فً 

.  المتصفح
.  عدم استخدام خاصٌة تذكر اسم المستخدم وكلمة العبور

عدم استخدام خاصٌة الإكمال الآلً والتلقائً للاسم وفراغات النماذج فً 
.  المتصفح

عدم استخدام خاصٌة تذكر الصفحات التً تقوم بزٌارتها لفترات طوٌلة وتقلٌل 
.  هذه المدة على قدر المستطاع

.  كانت من أحد الأنواع التً تم ذكرها فً البداٌة اذاعدم فتح الملفات المرفقة 
.عدم تحوٌل الرسائل المشبوهة الى أصدقائك ومعارفك


