


عندما ٌتبادر إلى أسماعنا كلمة قرصنة فإنا نتخٌل عصابات سرقة 

السفن البحرٌة والسطو علٌها ونهب ما فٌها وأسر طاقمها، وهو ذاته 

ما ٌفعله قرصان الأنظمة الالكترونٌة بالضبط لكن بوسائل حدٌثة 

.ودون إن ٌعرض نفسه للخطر 

فالقرصنة الإلكترونٌة أو المعلوماتٌة هً عملٌة اختراق لأجهزة 

الحاسوب تتم عبر شبكة الانترنٌت غالباً لأن اغلب حواسٌب العالم 

حتى عبر شبكات داخلٌة ٌرتبط فٌها أكثر  اومرتبطة عبر هذه الشبكة 

من جهاز حاسوب ، وٌقوم بهذه العملٌة شخص او عدة اشخاص 

متمكنٌن فً برامج الحاسوب وطرق ادارتها أي انهم مبرمجون ذوو 

مستوى عال ٌستطٌعون بواسطة برامج مساعدة اختراق حاسوب 

معٌن التعرف على محتوٌاته ومن خلالها ٌتم اختراق باقً الاجهزة 

.  المرتبطة معها فً نفس الشبكة



:تصنيف قراصنة المعلومات 

-:ٌمكن تصنٌف قراصنة المعلومات إلى قسمٌن 

Hackers الهاكرز    -1

نستطٌع أن ننعتهم بالمبتدئٌن أو الهواة الذي ٌكون الهدف 

من وراء اختراقهم للأنظمة الالكترونٌة التعلم والتسلٌة 

.على الأغلب 

Crackers الكراكرز    -2

وهم المخترقون المحترفون والذي ٌكون دخولهم إلى 

الحواسٌب من اجل غاٌة معٌنة تحقق لهم ما ٌهدفون إلٌه 

.



:طرق اختراق الحاسوب اهم
تتم اغلب عملٌات الاختراق عن طرٌق زرع برنامج معٌن  

-:فً جهاز الضحٌة ٌقوم هذا البرنامج بعمل معٌن وكما ٌلً 

Virus الفايروسات   -1

من مرة وٌمتاز  اكثرهو برنامج له القدرة على نسخ نفسه 

تشغٌل  انظمةعلى  تدمٌرٌةعلى التخفً وله آثار  ٌقدرته

الحاسوب لأن عملٌة النسخ والتكرار الدائم لملفاته تجعل هذه 

الموجودة على القرص  الاصلٌةالملفات تحل محل الملفات 

.للحاسوب  Hard Diskالصلب 

Trojansأحصنة طروادة    -2

هو برنامج تجسسً ٌقوم بعمل معٌن ٌحدده الشخص الذي 

زرعه فً جهاز الضحٌة تمكنه من الحصول على  اوصممه 

. مبتغاه

Wormsالديدان    -3

هو برنامج ٌنتقل غالباً عبر البرٌد الالكترونً وٌمتاز بقدرته 

 اوعلى التنقل عبر شبكات الانترنٌت لغرض تعطٌلها 

.التشوٌش علٌها عن طرٌق شل قدرتها على تبادل المعلومات 



تقوم الأجهزة الأمنٌةة لمختلةف البلةدان بالبحة  عةن العبةاقرة فةً 

. مجةةال الحاسةةوب بهةةدف الصةةراع ضةةد الإرهةةابٌٌن والمجةةرمٌن

 الامرٌكٌةةةفةةً الولاٌةةات المتحةةدة  الامةةن اجهةةزةممثلةةً  انحتةةى 

شةةةاركوا خةةةةلال الصةةةةٌف الماضةةةً باجتمةةةةاع دولةةةةً لقراصةةةةنة 

التهدٌةةد باسةةتخدام الشةةبكة  ان. فٌغةةاس لاسالانترنٌةةت فةةً مدٌنةةة 

.واقعٌةةةةةةةةةةا امةةةةةةةةةةرا فةةةةةةةةةةاكثر اكثةةةةةةةةةةر اصةةةةةةةةةةب  العنكبوتٌةةةةةةةةةةة

وعلٌها " منطقة الخطر"من المؤسسات والتشكٌلات تقع فً  فاي

الدفاع ضد الهجمات الالكترونٌة؟ ومن ٌهدد امن الدول وسةلامة 

؟ وهةةل تمتلةة  الارهةةابٌٌنالمةةواطنٌن باسةةتخدام الانترنٌةةت عةةدا 

البلةدان المختلفةةة اختصاصةةٌٌن جةاهزٌن للحةةرب فةةً الانترنٌةةت؟ 

.وغٌرها ٌجٌب ضٌوف برنامجنا الاسئلةعن هذه 



:معلومات عامة حول الموضوع

القراصنة؟؟ بهيقوم  انما الذي يمكن 

التحكم  واجهزة. الكوار  تتوالى فً المؤسسات الصناعٌة الكبرى، وحركة المرور متوقفة

.  الجٌش والأسطول مشلولان. لا معلوماتٍ ولا اتصالات. الإلكترونٌة معطلة

العسكرٌة  البنىالسٌطرة والتحكم فً  اداراتمجرمون مجهولون ٌستولون على 

وٌوجهون الصوارٌخ النووٌة على . ٌطلقوا رصاصة واحدة انالدفاعٌة دون 

.هواهم

تحصل، الآن،  انفإن كارثة كهذه ٌمكن . كلا. هولٌود افلامهذا لٌس فٌلما من 

انه . سلاح الهجوم جاهز، وتُجرى علٌه تحسٌنات متواصلة. لحظة اٌةفً 

".الهاكرز"وجنود هذه الحرب الإلكترونٌة هم ... الحاسوب، الكمبٌوتر

 ان الا. مخترق الكمبٌوتر... هذه المفردة باتت مرادفة لكلمات مجرم الحاسوب

مصمم برامج الكمبٌوتر بهاوٌقصدون . انفسهم الهاكرزلها معنى اٌجابٌا بٌن 



ٌتوقف على  الهاكرما ٌفعله وٌبدعه 

ٌضع  انفهو ٌمكن . الجهة التً تدفع له

ٌضع  انبرامج تطبٌقٌة نافعة وٌمكن 

والحقٌقة فإن مخترق . تجسسٌةبرامج 

عن اللص  بشئالكمبٌوترات لا ٌختلف 

العادي، والفارق الوحٌد انه لا ٌفت  قفل 

الباب بل ٌدخل بوقاحة كمبٌوترات 

الغٌر، وٌسرق المعلومات بدلا من 

.الحاجٌات

كبار المجرمٌن فً عالم المال والأعمال 

 اموالالٌوم لسرقة  الهاكرٌجندون 

.إلحاق الضرر بهم اومنافسٌهم 



، العنكبوتٌةفأكثر سرقة البنو  من خلال الشبكة  اكثروتنتشر 

وقد ظهر رأسا جمهور كبٌر جدا . بانكٌنغما ٌسمى انترنت 

من الراغبٌن فً الإثراء من سرقة واختطاف المعلومات 

الخبٌ ، مصمم برامج التجسس على  الهاكر. المصرفٌة

 اووصول شخص  اوالبنو ، ٌضع ٌده على شفرة كود دخول 

الحسابات المصرفٌة الشخصٌة وٌحوّل  الى اشخاصعدة 

.الحسابات والعناوٌن التً ٌرٌدها الىالمبالغ منها 

ٌستولً على موارد الإنترنت  الهاكر. وهنا  اتجاه أحد 

تكون تل  الموارد  انوٌمكن . الحٌوٌة بالنسبة للشركة المنافسة

المصادر بشكل موقع الكترونً لمتجر ٌبٌع من خلال  او

 الهاكرٌقوم . كازٌنو إلكترونً اودار نشر  اوالإنترنت 

صاحبه ٌطالبه  الىوٌبع  رسالة . بمهاجمة الموقع فٌعطله

. فإن الهجوم سٌتكرر والافٌها بكلفة الهجوم، 



المعهةةود،  الإبتةةزاز انةةواعذلةة  فةةً الحقٌقةةة نةةوع مةةن 

.ولكةةةةةةةةةةةةةةةةةن علةةةةةةةةةةةةةةةةةى النطةةةةةةةةةةةةةةةةةاق الةةةةةةةةةةةةةةةةةدولً

تضةةر بأنةةاس لا علاقةةة  انهجمةةات الفٌروسةةات ٌمكةةن 

فالمعلومةات المتعلقةة بالرواتةب . لهم بالتقنٌات الرقمٌةة

والمرافق  الإجتماعٌةوالأجور والمعاشات والمعونات 

 ايولةةذا فةةإن . الحاسةوب اجهةةزةوالخةدمات تحفةةظ فةً 

المحلٌة لدائرة حكومٌة  اوعطل فً الشبكة الموضعٌة 

.ٌضر بمئات الآلاف من الناس انٌمكن 



http://v9b.org/wp-content/uploads/2011/09/facebook-security.jpg


http://www.google.com.qa/imgres?imgurl=http://3.bp.blogspot.com/-s7dVSufo8uM/TZ3RpMwCEoI/AAAAAAAADJs/EhoXIg011HQ/s1600/virus-pc.jpg&imgrefurl=http://pixarnews.com/index.php/technology-news/39-technolog/3072-proposed-law-aims-to-improve-e-security-in-the-united-states.html&usg=__EE2MgzOIWcCq8_7d5XAjm-81bWA=&h=300&w=450&sz=143&hl=en&start=7&zoom=1&tbnid=CJT0fkqbijQ9RM:&tbnh=85&tbnw=127&ei=UQTCTozXGIfqrAfBpcT5Cw&prev=/search?q=%D8%A7%D9%84%D8%A7%D9%85%D9%86+%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A&um=1&hl=en&safe=active&sa=N&tbm=isch&um=1&itbs=1









