
ْٔذِ انحانت لا , الأيٍ انكايم حهى انجًٍـع عهى يز انعصٕر كاٌ 

أَّ قذ حاسباً تذرك تًاو الإدراك ًٌكٍ أٌ تصم إنٍٓا ٔ أَت تًتهك 

. ٔ ٌتابع تحزكاتك , يٍ ٌتجسس عهٍك ٌكٌٕ ُْاك 

ثغزة فً جذارِ فأَت أٔ غٍزك كـانشخص انذي ٌعهى أٌ ُْاك 

فٓم ستستطٍع حٍُٓا , يشاْذتّ ْٕٔ فً بٍتّ تًكٍ جارِ يٍ 

.. !!  بالأيـاٌ انشعٕر 



أختً تُشعج يٍ قصص / لا شك أَك أخً 

الاختزاق انٍٕيٍت ٔانتً تتى بٕاسطت أطفال 

ٔ , انٓاكزس انذٌٍ نٕثٕا الإَتزَت بجزثٕياتٓى 

نلأسف أصبحٕا لا ٌفزقٕا بٍٍ أحذ



أصبحوا ٌستهدفوا حتى المنتدٌات و المواقع الإسلامٌة و ٌجربوا آلاف 

هذا , الأكواد الضارة و التً تصنف على أنها من أخطر الفٌروسات 

و فضحهم عبر مواقع هدفها الأول , بالإضافة إلى تتبع عورات المسلمٌن 

و الذي ٌتفاخر به القاصً و الدانً هنا أو ( كشف المستور ) و الأخٌر 

.هناك 



لذا كان من الواجب أن نعرف الطرق الكفٌلة 

بإغلاق أي باب قد ٌستخدمه أي أحد للتجسس 

علٌنا 



و بإذن الله فور قراءتك وتطبٌقك لما جاء فً الشرح ستكون 

قادر على إدارة جهازك بشكل كامل و التخلً عن محلات 

هذا بالإضافة إلى القدرة الكاملة , الصٌانة البرمجٌة لجهازك 

..% 100فً حماٌة نفسك بنسبة 



ب١ٓ وً فخشة ٚأخشٜ ٔسّغ ػٓ ٘دّاث 

.  اٌف١شٚساث ِٚذٜ اٌذِاس اٌزٞ حسببٗ

وّاْ سّغ ػٓ حسًٍ أحذ اٌّخطف١ٍٓ إٌٝ 

لاػذة ِؼٍِٛاث ػسىش٠ت ِٕٚشآث 

إضافت إٌٝ ِدشِٟ اٌخم١ٕت . حى١ِٛت

اٌحذ٠ثت اٌز٠ٓ ٠سخخذِْٛ أسلاَ بطالاث 

الائخّاْ بؼذ سصذ٘ا ِٓ شبىت الإٔخشٔج 

ٚأبؼذ اخخشالُٙ لأخٙضة بؼض 

اٌّسخخذ١ِٓ



فضلا عن هؤلاء الذٌن ٌتسللون إلى شبكات البنوك 

! والشركات الكبرى

وكل ذلك بسبب عدم الأخذ بأسس وقواعد الأمن ولضعف 

وقد نتج عن ذلك خسائر تقدر . الإجراءات الأمنٌة المتخذة

بمئات الملاٌٌن ولكن الأمور الآن أصبحت أكثر صرامة 

وصعوبة أمام المخترقٌن والمتطفلٌن خاصة بعد سن القوانٌن 

التً تجرم من ٌقوم بتلك الأفعال وتطور مستوى البحث 

.  والتحري لتتبع أثر المجرمٌن على الشبكة



كما لا ننسى أنها أٌضا نتٌجة مباشرة لزٌادة الوعً لدى 

الشركات والبنوك بأهمٌة الأمن ولذلك فإن هؤلاء المتطفلٌن 

كما أن . والمجرمٌن بدؤوا بالبحث عن مستخدمٌن عادٌٌن

كذلك . هناك فئة مرٌضة بحب التطفل والتجسس على الناس

هناك مجرمون ممن ٌرٌدون إرسال تهدٌد أو فٌروسات 

فٌقومون باستخدام جهازك دون علمك وقبل أن تشعر بهم 

. ومن ثم ٌضعوك أنت فً وجه المدفع أمام الجهات الرسمٌة

وهذا احصل قبل عدة أشهر عندما قام بعض الأشخاص 

بتعطٌل أشهر المواقع الأمرٌكٌة مثل ٌاهوو وأمازون دوت 

كوم وذلك بتسخٌر مئات من الكمبٌوترات الخاصة بالجامعات 

وبعض الشركات والأفراد لإرسال كمٌات هائلة من 

المعلومات والطلبات حتى تعطلت المواقع وشلت الحركة بها 

تماما أمام المستخدمٌن وتسبب فً خسائر تقدر بمئات 

. الملاٌٌن من الدولارات



هناك عدٌد من مصادر التهدٌد الأمنً لمستخدمً شبكة 

تأتً الفٌروسات فً المرتبة الأولى ومن ثم تلٌها .الإنترنت

سواء )والاختراق . كل من أحصنة طروادة ودٌدان الإنترنت

وتعرف ( كان اختراقاً لشبكة حاسب أوجهاز شخصً

والجافاسكرٌبت والجافا أبلٌت والأكتاف . «الهاكٌنج»ب

وراصدي لوحة . وجواسٌس البرٌد الإلكترونً. اكس

إضافة إلى مصادر تهدٌد للخصوصٌة والتً قد . المفاتٌح

.  كعكة الإنترنت أومأ ٌعرف بالكوكٌز: تهدد الأمن مثل

(  رفٌرر)ومصادر متعلقة بالبرٌد الإلكترونً مثل المحولٌن 

. وغٌرهم( سبامرز)ومرسلً الرسائل الإلكترونٌة الإزعاجٌة 

الفٌروسات 



هً برامج صغٌرة تصٌب الأجهزة وتتسبب فً الكثٌر من 

المشاكل الخطٌرة كمسح الذاكرة الصلبة ومسح بعض الملفات 

الهامة فً أنظمة التشغٌل والقٌام بإصدار الأوامر لبعض البرامج 

.  دون علمك وأتدخل مباشر منك مثل ما عمل فٌروس الحب

ولمزٌد من المعلومات عن أنواع الفٌروسات وكٌفٌة عمل 

البرامج المضادة ٌمكن الإطلاع على التفاصٌل المتوفرة فً 

موقع شركات برنامج الحماٌة من الفٌروسات مثل نورتن 

.  ومكافئً وغٌرها



وتعتبر الرسائل الإلكترونٌة أكبر مصدر للفٌروسات وذلك 

لسهولة إضافتها كملفات ملحقة وسرعة انتشارها على 

وتعتبر نسخ البرامج المقلدة . الشبكة فً زمن قصٌر جدا

أما المصدر الأقل انتشارا فهو . مصدرا آخر للفٌروسات

الأقراص اللٌنة ولكنها أخطر بكثٌر من المصادر الأخرى 

.  وذلك لتعاملها المباشر مع نظام بدء التشغٌل لجهازك

أما أحصنة طروادة ودٌدان الإنترنت فهً شبٌهة جدا 

فمثلا الدٌدان تقوم . بالفٌروسات ولكنها تختلف فً الهدف

بمسح أو تدمٌر المعلومات من البرامج التطبٌقٌة كبرامج 

المحاسبة وقواعد المعلومات فقط كما أن بمقدور هذه الدٌدان 

أما أحصنة . التكاثر حتى تملأ الذاكرة وتعطل الجهاز الضحٌة

طروادة فهً لا تدمر ولأتمسح المعلومات ولكنها تتجسس 

وتقوم بجمع المعلومات والبٌانات ومن ثم إرسالها لمصدرها 

والذي غالبا ما ٌكون فرداً ( مرسل برنامج حصان طروادة)

.  أوموقعاً أومنظمة لجمع المعلومات



الاخخشاق 

٠ٚؼٕٟ ل١اَ أحذ الأشخاص اٌخبشاء باٌخؼاًِ ِغ اٌىّب١ٛحش 

ٚالإٔخشٔج بّحاٌٚت اٌٛصٛي إٌٝ خٙاصن ٚاٌشبىت اٌخاصت 

بششوخه ػٓ طش٠ك شبىت الإٔخشٔج ٚرٌه باسخخذاَ بشاِح 

ِخخصصت فٟ فه اٌشِٛص ٚاٌىٍّاث اٌسش٠ت ٚوسش اٌحٛاخض 

الأ١ِٕت ٚاسخىشاف ِٛاطٓ اٌضؼف فٟ خٙاصن أٚش١ىت 

.  ِؼٍِٛاحه

اٌخاصت ( بٛاباث اٌؼبٛس ٌٍّؼٍِٛاث )ٚػادة ِا حىْٛ اٌّخاسج 

ٚ٘زٖ أسًٙ اٌطشق ٌٍٛصٛي إٌٝ خ١ّغ ٍِفاحه . باٌشبىت اٌّح١ٍت

ٚبإٌسبت ٌٍّخخشل١ٓ أصبحج اٌّّٙت ػس١شة بؼض . ٚبشاِده

اٌشٟء لاخخشاق اٌّؤسساث ٚاٌّٛالغ اٌىب١شة بؼذ حطٛس ٔظُ 

ٌٚىٓ بإٌسبت لأخٙضة الأفشاد ِاصاٌج . اٌذفاع ٚبشاِح اٌحّا٠ت

. الأبٛاب ِفخٛحت

  حم١ٕاث حذ٠ثت



جافا سكري بت وجافا أبلٌت والأكتاف أكس وكلها تقنٌات 

حدٌثة ومفٌدة ولكن تهدد أمن المستخدمٌن علما بأن 

الأخٌرتٌن تعتبران أساسا من الأدوات المهمة جدا لتصمٌم 

غٌر أن سوء استخدام هذه التكنولوجٌا . المواقع الحدٌثة

وذلك لقٌام العدٌد من . ٌهدد مستقبلها ومدى انتشار شعبٌتها

المستخدمٌن المتمرسٌن بتعطٌل هذه الخاصٌة من المتصفح 

الخاص بها وبالتالً العزوف عن المواقع المصممة على 

أساس هذه التكنولوجٌا مما ٌؤدي إلى فقدان شرٌحة كبٌرة 

وعادة . من المستخدمٌن لأنها مصدر خطٌر جدا على الأمن

تقوم المواقع المشبوهة والعائدة ملكٌتها لأحد المحتالٌن 

باستخدام هذه التقنٌة بكثرة لأنها قادرة على رصد كلمات 

السر والعبور وكذلك تدمٌر وتعدٌل الملفات المخزنة أملفات 

.البرامج



ولهذا السبب تتجنب معظم المواقع العالمٌة الإفراط فٌها بٌنما 

.  ٌقوم أصحاب المواقع الشخصٌة باستخدامها بكثرة

جواسٌس البرٌد الإلكترونً عادة من المخترقٌن السابقٌن 

لجهازك أومن ٌشاركونك الجهاز فعلٌا سواء فً المنزل 

أو مستخدم آخر للجهاز خاصة إذا كنت فً مقهى . والعمل

للإنترنت ولم تخرج من برنامج البرٌد بشكل صحٌح أولم تقم 

.  بالخروج من برنامج المتصفح

 



وهم من أخطر مصادر التهدٌد الأمنً حٌث إنهم قادرون على 

رصد أي ضغطة على لوحة المفاتٌح وبذلك ٌتمكنون من 

رصد كل ما ٌتم كتابته على لوحة المفاتٌح خاصة اسم 

المستخدم وكلمات العبور وذلك حتى قبل أن ٌتمكن جهازك 

وبرنامجك من إخفاء وتشفٌر الكلمة 

ولحسن الحظ فإن هذه البرامج غٌر منتشرة عبر الشبكة 

وٌكثر استخدام هذه . لأنها تتطلب الوصول إلى جهازك فعلٌا

لمراقبة دردشة الأزواج ( الزوجات)البرامج من قبل النساء 

كما ٌستخدمها بعض ضعاف النفوس لرصد ! على الشبكة 

معلومات الغٌر فً مقاهً الإنترنت والأجهزة العامة فً 

.المكتبات وغٌرها من الأماكن الأخرى



:  المزعجون: ثانٌا

وهً عادة الشركات والمواقع التً تحصل على عنوان برٌدك الإلكترونً وتقوم بتبادل هذه 

العناوٌن فٌما بٌنها أو تقوم ببٌع هذه العناوٌن وكذلك ٌقوم بعض الأفراد بجمع هذه العناوٌن 

وقد انتشرت مؤخرا رسائل باللغة . للقٌام بإزعاج الآخرٌن ألغرض بٌعها لإحدى الشركات

طبعا كلها )العربٌة تحكً قصص محزنة لأطفال وكبار تعرضوا لحوادث شخصٌة أحوادث سٌر 

وٌطلب منك صاحب الرسالة بأن تساعد ذلك الطفل المسكٌن بارسال الرسالة ( من نسج الخٌال

وطبعا أنت من ذوي القلوب الرحٌمة والطٌبة فتقوم بالعمل !! الى كل من تعرف ومن لا تعرف

نٌابة عنه بٌنما ٌقوم هو بجمع العناوٌن وتكوٌن ثروة من العناوٌن ٌقوم ببٌعها أو ٌكون قد 

.  أرسل معها فٌروسا أوبرنا مج تجسس أو برنامج للتحكم وتعطٌل المواقع وأنت لأتعلم عنها

كما انتشرت فً الآونة الأخٌرة رسالة تحتوي على معلومات عن أحد مكونات الشامبو وأنها 

. تسبب السرطان

وٌطلب منك إخبار كل الأصدقاء . وٌذكر فٌها منتجا معٌنا وٌمدح فٌه بٌنما ٌذم فً بقٌة الأنواع

وطبعا كل هذا الكلام لٌس له أساس من الصحة والهدف . والمعارف عن طرٌق تحوٌل الرسالة

.  منه جمع العناوٌن أو التسوٌق للشامبو الخاص بهم



:  وللوقاٌة والحماٌة أثناء استخدام البرٌد الإلكترونً ٌجب إتباع الآتً

.  استخدام برامج مضادة للفٌروسات وبرامج حماٌة وبرامج التشفٌر المتخصص

استخدام كلمات عبور سهلة التذكر ولكن صعبة التخمٌن كأن تكون مكونة من 

.  حروف وأرقام أخلٌط من الأحرف الكبٌرة والصغٌرة

.  غلق المتصفح حال ابتعادك عن الجهاز لتعطٌل خاصٌة الرجوع للخلف فً المتصفح

.  عدم استخدام خاصٌة تذكر اسم المستخدم وكلمة العبور

.  عدم استخدام خاصٌة الإكمال الآلً والتلقائً للاسم وفراغات النماذج فً المتصفح

عدم استخدام خاصٌة تذكر الصفحات التً تقوم بزٌارتها لفترات طوٌلة وتقلٌل هذه 

.  المدة على قدر المستطاع

.  عدم فتح الملفات المرفقة إذا كانت من أحد الأنواع التً تم ذكرها فً البداٌة

. عدم تحوٌل الرسائل المشبوهة إلى أصدقائك ومعارفك

تعدٌل خاصٌة الأمن فً المتصفح إلى المستوى المتوسط والأعلى مع تعطٌل خاصٌة 

. وتعدٌل مستوى الأمن فً خاصٌة الأكتاف أكس. الجاف  سكري بت

عند الانتهاء من قراءة الرسائل علٌك بالخروج بطرٌقة صحٌحة من الموقع 

لأن هنالك بعض  .Sign outوالبرنامج وٌكون ذلك بتسجٌل الخروج أوماٌعرف ب 

ساعات وترحب بك مباشرة حال  8برامج البرٌد والمواقع تتذكرك لمدة تصل إلى 

دخول أي شخص آخر للموقع ذاته



وهم من أخطر مصادر التهدٌد الأمنً حٌث إنهم قادرون على 

رصد أي ضغطة على لوحة المفاتٌح وبذلك ٌتمكنون من 

رصد كل ما ٌتم كتابته على لوحة المفاتٌح خاصة اسم 

المستخدم وكلمات العبور وذلك حتى قبل أن ٌتمكن جهازك 

وبرنامجك من إخفاء وتشفٌر الكلمة 

ولحسن الحظ فإن هذه البرامج غٌر منتشرة عبر الشبكة 

وٌكثر استخدام هذه . لأنها تتطلب الوصول إلى جهازك فعلٌا

لمراقبة دردشة الأزواج ( الزوجات)البرامج من قبل النساء 

كما ٌستخدمها بعض ضعاف النفوس لرصد ! على الشبكة 

معلومات الغٌر فً مقاهً الإنترنت والأجهزة العامة فً 

.المكتبات وغٌرها من الأماكن الأخرى


