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اٌفظً الأٚي اٌسلاِخ الاٌىزش١ٔٚخ
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 ُػٍٝ اٌشغُ ِٓ ا٢فبق اٌٛاسؼخ اٌزٟ فزسزٙب شجىخ الإٔزشٔذ، ٚػٍٝ اٌشغ

ِٓ اٌّزؼخ اٌزٟ ٠ؼ١شٙب اٌّسزخذَ ػٕذ اسزخذاِٗ ٌخذِبرٙب أٚ ز١ٓ إثسبسٖ فٟ 

طفسبرٙب، رجمٝ اٌّشىٍخ اٌؼبٌمخ ٟ٘ و١ف١خ رأ١ِٓ اٌسّب٠خ اٌشخظ١خ اٌزٟ 

ثبرذ ٘بخسبً ٠شغً ثبي اٌّسزخذ١ِٓ ِٚطٛسٞ طٕبػخ خذِبد الإٔزشٔذ 

.ػٍٝ زذ اٌسٛاء

رٕمسُ اٌسّب٠خ اٌشخظ١خ ػٍٝ شجىخ الإٔزشٔذ إٌٝ لس١ّٓ ّ٘ب:

1 .اٌسلاِخ.

2 .ِٓالأ.

 فبٌسلاِخ ٟ٘ رٛف١ش اٌسّب٠خ ٌؼّبْ سلاِخ اٌّسزخذَ ٔفسٗ ِٓ اٌؼشع

ػلاٚح ػٍٝ أٔٙب اططلاذ . ٌلاسزغلاي أٚ الاثزضاص أٚ الأزٙبن أٚ الإسبءح

أِب . ٠سزخذَ ٌلإشبسح إٌٝ زّب٠خ الأؽفبي أثٕبء اسزخذاُِٙ ٌشجىخ الإٔزشٔذ

الأِٓ فٙٛ رٛف١ش اٌسّب٠خ ٌؼّبْ أِٓ اٌّؼٍِٛبد ٚاٌج١بٔبد ٚاٌخظٛط١خ 

.ٟٚ٘ ثزٌه رشًّ زّب٠خ اٌٍّفبد ٚاٌؼزبد. اٌشخظ١خ
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ِخاطش شثىح الإٔرشٔد:

 ٌمذ أطجر الاػزّبد ػٍٝ شجىخ الإٔزشٔذ وج١شاً وٛازذح ِٓ ٚسبئً الارظبي

اٌٙبِخ فٟ ِخزٍف زمٛي الاسزخذاَ ثشىً أثشص أ١ّ٘خ اٌزشو١ض ػٍٝ 

فّب ٟ٘ ِخبؽش شجىخ . اٌّخبؽش اٌزٟ لذ رٕزح خشاء رٌه الاسزخذاَ

الإٔزشٔذ؟ ٕ٘بن اٌؼذ٠ذ ِٓ اٌّخبؽش ثؼؼٙب خذٞ ٚاٌجؼغ ا٢خش ألً 

ٚرزشاٚذ رٍه اٌّخبؽش ث١ٓ الإطبثخ ثبٌف١شٚسبد اٌّذِشح ٌٍج١بٔبد . خذ٠خ

. ٚالاخزشاق ٌٍؼجث ثٍّفبد اٌّسزخذَ. ٚاٌّؼٍِٛبد اٌّخضٔخ ػٍٝ اٌسبسٛة

إٌٝ سشلخ اٌج١بٔبد . أٚ اسزغلاي زبسٛثٗ ثمظذ الإسبءح إٌٝ آخش٠ٓ

ٚػٍٝ اٌشلُ . ٚسشلخ ثطبلبد الائزّبْ. اٌشخظ١خ ثمظذ الأزسبي أٚ الاثزضاص

ِٓ أٔٗ ١ٌسذ ٕ٘بن ػّبٔبد وبٍِخ ٌٍسّب٠خ ِٓ اٌّخبؽش إلا أْ ٕ٘بن 

.خطٛاد ٚلبئ١خ رسّٟ اٌّسزخذَ ِٓ خطش الإطبثخ

 
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اٌغلاِح عٍٝ الإٔرشٔد:

اػشف خ١ذاً ِغ ِٓ رزؼبًِ لجً اٌىشف ػٓ أ٠خ ِؼٍِٛبد.

ردٕت الإفظبذ ػٓ أ٠خ ِؼٍِٛبد شخظ١خ فٟ خذِبد اٌّشبسوخ اٌس١خ وغشف اٌّسبدثخ ٚإٌّزذ٠بد.

ازشص ػٍٝ اسزخذاَ اسُ الأٚي فمؾ ػٕذ اٌّشبسوخ فٟ اٌّسبدثبد أٚ إٌّزذ٠بد.

 ازشص ػٍٝ ػذَ إسسبي أ٠خ ِؼٍِٛبد زسبسخ وىٍّبد اٌسش ٚأسلبَ ثطبلبد الائزّبْ ػجش اٌجش٠ذ
.الاٌىزشٟٚٔ، ٚاػٍُ أْ اٌدٙبد اٌشس١ّخ لا رطٍت رٍه اٌّؼٍِٛبد ػجش اٌجش٠ذ الإٌىزشٟٚٔ

 اسزخذَ وٍّبد سش طؼجخ اٌزخ١ّٓ ٚردٕت اٌّؼٍِٛبد اٌؼبِخ وزٛاس٠خ ا١ٌّلاد ٚأسلبَ اٌس١بساد أٚ اٌٙٛارف
.ٚأسّبء الأثٕبء، ٚزبٚي اٌّضج ث١ٓ الأزشف اٌظغ١شح ٚاٌىج١شح ٚالأسلبَ ٚاٌشِٛص

ردٕت إٌّزذ٠بد اٌّشجٛ٘خ ٚاٌّؼشٚفخ ثبٌّٕزذ٠بد اٌسف١ٍخ ٚاٌزٟ ػبدح ِب ٠دزّغ ف١ٙب ِخزشلٛ٘ب الأٔظّخ.

ردٕت خبط١خ اٌزخض٠ٓ اٌزٍمبئٟ ٌٍّؼٍِٛبد اٌشخظ١خ ػٍٝ اٌسٛاس١ت اٌزٟ لا رخظه فٟ زبي اسزخذاِٙب.

 لُ ثؼ١ٍّخ ِسر ٍِفبد(cookies) ٜث١ٓ فزشح ٚأخش.

 ٓردٕت الاززفبظ ثبٌظٛس ٚاٌّؼِٛبد اٌشخظ١خ ػٍٝ خٙبص اٌسبسٛة، ٚاسزخذَ ػٛػبً ٌزٌه راوشح اٌزخض٠
.اٌّسٌّٛخ

لُ ثفظً وب١ِشا ا٠ٌٛت فٟ زبي ػذَ اسزخذاِٙب.

اسزخذَ وٍّبد سش ٌٍٍّفبد اٌسسبسخ.

ردٕت اٌشد ػٍٝ سسبئً اٌجش٠ذ الإٌىزشٟٚٔ اٌّشجٛ٘خ.

 
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علاِح اٌرعاِلاخ اٌرداس٠ح:

ٟػٕذ اٌم١بَ ثؼ١ٍّخ اٌششاء الإٌىزشٟٚٔ ػجش ِٛالغ ا٠ٌٛت، رأوذ ِٓ ا٢ر:

اسزخذَ اٌّٛالغ اٌزدبس٠خ اٌّؼشٚفخ.

رأوذ ِٓ أْ اٌّٛلغ ٠ّزٍه ػٕٛأبً فؼ١ٍبً ٚأسلبَ ارظبي.

اؽٍغ ػٍٝ س١بسخ اٌّٛلغ اٌزدبسٞ ٚششٚؽ اٌخذِخ.

 ًػٕذ اٌششٚع فٟ ػ١ٍّخ اٌذفغ ثٛاسطخ ثطبلخ الائزّبْ، رأوذ ِٓ ظٙٛس طٛسح اٌمف
(padlock) ْفٟ أسفً اٌظفسخ أٚ ٔبفزح اٌؼٕٛا.

 اػغؾ ػٍٝ اٌمفً ٌزظٙش ٌه ِؼٍِٛبد اٌشٙبدح الإٌىزش١ٔٚخ، ٚرأوذ أْ اٌشٙبدح ِٕسذ ٌٕفس
.ػٕٛاْ اٌّٛلغ

 ِٓ رأوذ ِٓ أْ ثبدئخ ػٕٛاْ اٌّٛلغ لذ رغ١شد(http)  ٌٝإ(https).

ٟٔٚردٕت اٌؼشٚع اٌزش٠ٚد١خ غ١ش اٌّؼشٚفخ اٌٛاسدح ػجش اٌجش٠ذ الإٌىزش.

 ً٠ّىٕه الاسزؼبٔخ ث١ّضح اٌذفغ ػٓ ؽش٠ك ؽشف ثبٌث، وزٍه اٌزٟ رٛفش٘ب ششوبد ِث
(PayPal)  ٚ(money bookers).

 ِٓ ًاسزخذَ ثطبلبد الائزّبْ الافزشاػ١خ اٌزٟ رظذس٘ب ثؼغ اٌّؤسسبد اٌّظشف١خ ثذلا
.اسزخذاَ اٌجطبلبد اٌزم١ٍذ٠خ

 
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علاِح اٌرعاِلاخ اٌرداس٠ح:

ٟػٕذ اٌم١بَ ثؼ١ٍّخ اٌششاء الإٌىزشٟٚٔ ػجش ِٛالغ ا٠ٌٛت، رأوذ ِٓ ا٢ر:

اسزخذَ اٌّٛالغ اٌزدبس٠خ اٌّؼشٚفخ.

إرظبيِٓ أْ اٌّٛلغ ٠ّزٍه ػٕٛأبً فؼ١ٍبً ٚأسلبَ  ربوذ.

اؽٍغ ػٍٝ س١بسخ اٌّٛلغ اٌزدبسٞ ٚششٚؽ اٌخذِخ.

 رأوذ ِٓ ظٙٛس طٛسح اٌمفً الإئزّبْػٕذ اٌششٚع فٟ ػ١ٍّخ اٌذفغ ثٛاسطخ ثطبلخ ،
(padlock) ْفٟ أسفً اٌظفسخ أٚ ٔبفزح اٌؼٕٛا.

 اػغؾ ػٍٝ اٌمفً ٌزظٙش ٌه ِؼٍِٛبد اٌشٙبدح الإٌىزش١ٔٚخ، ٚرأوذ أْ اٌشٙبدح ِٕسذ ٌٕفس
.ػٕٛاْ اٌّٛلغ

 ِٓ رأوذ ِٓ أْ ثبدئخ ػٕٛاْ اٌّٛلغ لذ رغ١شد(http) ٌٝا (https).

ٟٔٚردٕت اٌؼشٚع اٌزش٠ٚد١خ غ١ش اٌّؼشٚفخ اٌٛاسدح ػجش اٌجش٠ذ الإٌىزش.

 ً٠ّىٕه الاسزؼبٔخ ث١ّضح اٌذفغ ػٓ ؽش٠ك ؽشف ثبٌث، وزٍه اٌزٟ رٛفش٘ب ششوبد ِث
(paypal)  ٚ(money bookers).

 اٌزٟ رظذس٘ب ثؼغ اٌّؤسسبد اٌّظشف١خ ثذلاً ِٓ  الإفزشاػ١خ الإئزّبْاسزخذَ ثطبلبد
.اسزخذاَ اٌجطبلبد اٌزم١ٍذ٠خ

 



أِٓ الإٔرشٔد:

 اسزخذَ ثشاِح ِىبفسخ اٌف١شٚسبد ٚاٌدذساْ إٌبس٠خ(firewalls)  ًٌّزأ١ِٓ خٙبص اٌسبسٛة ٚاػ

.ػٍٝ رسذ٠ثٙب ثبسزّشاس

 اسزخذَ ثشاِح اٌىشف ػٓ اٌٍّفبد اٌخج١ثخ وٍّفبد اٌزدسس ٚاٌٍّفبد اٌذػبئ١خ ٚاٌٍّفبد اٌزٟ رس١طش

.ػٍٝ ِزظفر الإٔزشٔذ

 افسض اٌٍّفبد إٌّضٌخ ِٓ اٌّٛالغ غ١ش اٌّؼشٚفخ أٚ خذِبد ِشبسوخ اٌٍّفبد أٚ اٌٛاسدح ػٓ ؽش٠ك

.اٌجش٠ذ الإٌىزشٟٚٔ

لا رفزر اٌٍّفبد اٌّشفمخ ثبٌجش٠ذ الإٌىزشٟٚٔ اٌّدٌٙٛخ اٌّظذس.

 اسزخذَ ثشاِح رشف١ش اٌٍّفبد(files encryption).

 ٟٔٚاسزخذَ ِششسبد سسبئً اٌجش٠ذ الاٌىزش(filters)  ٗٚخذِبد ِىبفسخ اٌجش٠ذ غ١ش اٌّشغٛة ف١

(anti-spam).

ٞلُ ثؼًّ ٔسخ ازز١بؽ١خ ٌٍٍّفبد ثشىً دٚس.

وٓ ززساً أثٕبء اسزخذاَ ثشاِح اٌّسبدثخ اٌفٛس٠خ، ٚافسض اٌٍّفبد اٌزٟ رشدن ثٛاسطزٙب لجً فزسٙب.

 اسزخذَ ِٛالغ فسض إٌّبفز(ports)  ٌٍزأوذ ِٓ ػذَ ٚخٛد ِٕبفز ِفزٛزخ ٌٍّخزشل١ٓ، ٚرؼشف رٍه

.(online port scanners)اٌّٛالغ ثبسُ 

لُ ثؼ١ٍّبد اٌزسذ٠ث اٌؼشٚس٠خ ٚاٌذٚس٠خ ٌج١ئخ اٌزشغ١ً اٌّسزخذِخ ٌسذ اٌثغشاد الأ١ِٕخ.

 ٚػجش اٌشجىبد اٌلاسٍى١خ  الإئزّبْأسلبَ ثطبلبد  اسسبيردٕت فزر زسبثبره اٌّظشف١خ ػٍٝ اٌشجىخ أ

(wi-fi) غ١ش ا٢ِٕخ وبٌّٛخٛدح فٟ اٌّطبساد ٚاٌّمبٟ٘ ػٍٝ سج١ً اٌّثبي.
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ِظادس ذٙذ٠ذ اٌخظٛط١ح ٚالإصعاج 

:  اٌّرطفٍْٛ ٚاٌّردغغْٛ عٍٝ تش٠ذن الإٌىرشٟٚٔ: أٚلا

٠ٚرّىْٕٛ ِٓ ذسم١ك رٌه . ٠ٕٚشأ ِعُٙ زة اٌررثع ٌخظٛط١اخ إٌاط. وث١ش ِٓ إٌاط ِظاتْٛ تئدِاْ اٌردغظ عٍٝ اٌغ١ش

:  تعذج طشق ِٕٙا

.  تشاِح اٌردغظ ٟٚ٘ وث١شج ِٚرٕٛعح ِٚرٛفشج تالأعٛاق أٚ عٓ طش٠ك الإٔرشٔد

أٚ اعُ اٌّذسعح أٚ ذاس٠خ  تٙاذخ١ّٓ وٍّاخ اٌعثٛس اٌغٍٙح اٌرٟ لذ ٠غرخذِٙا الأطذلاء واعُ اٌذٌٚح ٚاٌّذ٠ٕح اٌرٟ ٌٚذخ 

.  ا١ٌّلاد

.  اعرخذاَ تشاِح ِخظظح ٌٍٛطٛي إٌٝ وٍّاخ اٌعثٛس

ٚتزٌه ٠ّىٓ . ٟٚ٘ عثاسج عٓ تشاِح ذّىٓ ِغرخذِٙا ِٓ ذدش٠ة عذج آلاف ِٓ اٌىٍّاخ اٌغش٠ح إٌّطم١ح ٚاٌشائعح ٌذٜ إٌاط

.  ٌٙا أْ ذظ١ة فٟ تعغ الأز١اْ

وّا ٠ّىٓ ٌىً ِٓ ٠غرط١ع اٌٛطٛي إٌٝ خٙاصن فٟ اٌّىرة أٚ إٌّضي ِٓ اٌضِلاء أٚ الأً٘ أٚ الأطذلاء ِٓ اٌرطفً عٍٝ 

ٚاعرخذاَ خاط١ح . خاط١ح اٌشخٛع ٌٍخٍف فٟ اٌّرظفر: سعائٍه تاعرخذاَ تعغ اٌخظائض اٌّرٛفشج فٟ ِرظفسه ِٕٚٙا

ٚاعرخذاَ خاط١ح ذزوش . ٚاعرخذاَ خاط١ح الإوّاي اٌرٍمائٟ ٌلاعُ ٚفشاغاخ إٌّارج. ذزوش اعُ اٌّغرخذَ ٚوٍّح اٌعثٛس

.  اٌظفساخ اٌرٟ ذمَٛ تض٠اسذٙا
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:  اٌّضعدْٛ: ثا١ٔا

ٟٚ٘ عادج اٌششواخ ٚاٌّٛالع اٌرٟ ذسظً عٍٝ عٕٛاْ تش٠ذن الإٌىرشٟٚٔ ٚذمَٛ ترثادي ٘زٖ اٌعٕا٠ٚٓ ف١ّا ت١ٕٙا أٚ ذمَٛ تث١ع 

ٚلذ . ٘زٖ اٌعٕا٠ٚٓ ٚوزٌه ٠مَٛ تعغ الأفشاد تدّع ٘زٖ اٌعٕا٠ٚٓ ٌٍم١اَ تئصعاج ا٢خش٠ٓ أٚ ٌغشع ت١عٙا لإزذٜ اٌششواخ

طثعا )أرششخ ِؤخشا سعائً تاٌٍغح اٌعشت١ح ذسىٟ لظض ِسضٔح لأطفاي أٚ وثاس ذعشػٛا ٌسٛادز شخظ١ح أٚ زٛادز ع١ش 

٠ٚطٍة ِٕه طازة اٌشعاٌح تأْ ذغاعذ رٌه اٌطفً اٌّغى١ٓ تاسعاي اٌشعاٌح اٌٝ وً ِٓ ذعشف ِٚٓ لا ( وٍٙا ِٓ ٔغح اٌخ١اي

ٚطثعا أٔد ِٓ رٚٞ اٌمٍٛب اٌشز١ّح ٚاٌط١ثح فرمَٛ تاٌعًّ ١ٔاتح عٕٗ ت١ّٕا ٠مَٛ ٘ٛ تدّع اٌعٕا٠ٚٓ ٚذى٠ٛٓ ثشٚج ِٓ !! ذعشف

.  اٌعٕا٠ٚٓ ٠مَٛ تث١عٙا أٚ ٠ىْٛ لذ أسعً ِعٙا ف١شٚعا أٚ تشٔاِح ذدغظ أٚ تشٔاِح ٌٍرسىُ ٚذعط١ً اٌّٛالع ٚأٔد لأذعٍُ عٕٙا

. وّا أرششخ فٟ ا٢ٚٔح الأخ١شج سعاٌح ذسرٛٞ عٍٝ ِعٍِٛاخ عٓ أزذ ِىٛٔاخ اٌشاِثٛ ٚأٔٙا ذغثة اٌغشطاْ

٠ٚطٍة ِٕه إخثاس وً الأطذلاء ٚاٌّعاسف عٓ طش٠ك ذس٠ًٛ . ٠ٚزوش ف١ٙا ِٕردا ِع١ٕا ٠ّٚذذ ف١ٗ ت١ّٕا ٠زَ فٟ تم١ح الأٔٛاع

.  ٚطثعا وً ٘زا اٌىلاَ ١ٌظ ٌٗ أعاط ِٓ اٌظسح ٚاٌٙذف ِٕٗ خّع اٌعٕا٠ٚٓ أٚ اٌرغ٠ٛك ٌٍشاِثٛ اٌخاص تُٙ. اٌشعاٌح

عثً اٌٛلا٠ح 
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.

 وتجاوز سعة المخزن المؤقت هو هجوم يمكن أن تستخدم من جانب

أنها تشبه . القراصنة للحصول من خلال طرق مختلفة على كامل النظام

كمبيوتر يرسل هجوم هائل للكمبيوتر الضحية حتى " اجبار الغاشمة"

معظم الحلول الأمنية الإنترنت اليوم لا توفر الحماية الكافية ضد . الكراكس

.ماتهذه الأنواع من الهج

لتفاصيل أكثر عن هذا الموضوع، انظر فيض الدارئ.
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