




  eSafety  =(السلامة الالكترونٌة ) هو مبادرة مشتركة بٌن

والعدٌد من أصحاب المصالح الصناعٌة  المفوضٌة الأوروبٌة

هدف .  وغٌرها التً لها مصلحة فً السلامة على الطرق

من خلال نشر وتطوٌر  السلامة على الطرقالمبادرة هو زٌادة 

تكنولوجٌات المعلومات نظم السلامة الحدٌثة القائمة على 

 1   ,to halve the death toll on(.  ICT) والاتصالات

the Union's roads to 25,000 by 2010 . على

الاتحاد ٌرٌد أن ٌجعل مساهمة فً  eSafetyوجه الخصوص , 

هدف سٌاسً , كما جاء فً ورقة بٌضاء النقل ٌسمى   الأوروبً

 25000, إلى خفض عدد الوفٌات على الطرق فً الاتحاد إلى 

.  2010بحلول عام 
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سلاح ذو حدٌن، فهو مدخل للكثٌر من الأشٌاء النافعة، 

ولكن مع الأسف، فهو ٌفتح المجال أمام الكثٌر من 

وثمة العدٌد من . الأشٌاء المؤذٌة للدخول إلى جهازك

المسائل الأمنٌة الواجب الاعتناء بها للإبقاء على 

وسنناقش . سلاسة تشغٌل أجهزة الكمبٌوتر والشبكات

.  فً هذا المقال أهم القضاٌا الأمنٌة وبعض الحلول لها



!كٌف تحمً شبكتك ونظامك من الهكر؟

علٌك بالحذر والحرص الدائمٌن لحماٌة 

نظامك كً لا ٌكون عرضة للهجمات بسبب 

نقاط الضعف فٌه, وٌمكنك تركٌب برامج 

.فعالة لجعل استخدام الإنترنت أكثر أماناً لك



1-Zonealarm with antivirus 

2-TrendMicro Office Scan 
 



(Firewall)جدار النار
ٌكون جدار الحماٌة الناري إما برنامجاً أو جهازاً 

.  ٌستخدم لحماٌة الشبكة والخادم من المتسللٌن

فإذا . وتختلف جدران النار حسب احتٌاجات المستخدم

استدعت الحاجة إلى وضع جدار النار على عقدة 

منفردة عاملة على شبكة واحدة فإن جدار النار 

وفً حالة وجود . الشخصً هو الخٌار المناسب

حركة مرور داخلة وخارجة من عدد من الشبكات، 

فٌتم استخدام مصافً لجدار النار فً الشبكة لتصفٌة 

علماً بأن الكثٌر من الشبكات . جمٌع الحركة المرورٌة

والخوادم تأتً مع نظام جدار نار افتراضً، ولكن 

ٌنبغً التأكد فٌما إذا كان ٌقوم بعمل تصفٌة فعالة 

لجمٌع الأشٌاء التً تحتاج إلٌها، فإن لم ٌكن قادراً 

.على ذلك، فٌنبغً شراء جدار حماٌة ناري أقوى منه



طرق حماٌة جهاز الكمبٌوتر من عبث 

الهاكر تتلخص فً عدة أمور من أهمها 

ٌجب تركٌب برنامج مكافح للفٌروسات 

وعدم ( أي محدث ) ساري المفعول 

إضافة أي ملفات مرفقة غرٌبة تؤتً عن 

طرٌق الإٌمٌل ,وأٌضا ٌفضل عدم تحمٌل 

أي برنامج من مواقع مشبوهة أو التسجٌل 

فٌها





.استخدم أحدث برامج الحماٌة من الهاكرز والفٌروسات .1  

مثل المواقع التً تعلم : لا تدخل إلى المواقع المشبوهة .2

التجسس أو المواقع التً تحوي أفلاماً وصوراً خلٌعة  

:عدم فتح أي رسالة إلكترونٌة من مصدر مجهول .3

من أشخاص ( الشات ) عدم استقبال أٌة ملفات أثناء  .4

وخاصة إذا كانت هذه الملفات تحمل : غٌر موثوق بهم

   (love.exe)مثل (exe)امتداد

:  عدم الاحتفاظ بأٌة معلومات شخصٌة فى داخل جهازك .5

كالرسائل الخاصة أو الصور الفوتوغرافٌة أو الملفات 

المهمة وغٌرها من معلومات بنكٌة مثل أرقام الحسابات أو 

.البطاقات الائتمانٌة

حٌث لا : قم بوضع أرقام سرٌة على ملفاتك المهمة .6

 .ٌستطٌع فتحها سوى من ٌعرف الرقم السري فقط وهو أنت



حاول دائماً تغٌٌر كلمة السر بصورة دورٌة فهً قابلة  .8

 .للاختراق

تؤكد من رفع سلك التوصٌل بالإنترنت بعد الإنتهاء من  .9

 .استخدام الإنترنت

لا تقم بإستلام أي ملف وتحمٌله على القرص  .10

الصلب فً جهازك الشخصً إن لم تكن متؤكدا من 

 .مصدره

الحرص على جعل كلمة السر لٌست كلمة شهٌرة و  .11

ٌفضل جعلها عدٌمة المعنً و اضافة

 s4d3lt6v :حروف مثل 8بعض الارقام و لا تقل عن 

ووضع كلمة سر على الجهاز فهذه  .. e4gol3s6او

الكلمة حتى لو تمكن الهكر من وضع باتش على الجهاز 

 .فؤن كلمة السر تمنعه من متابعة عمله

-:اٌقاف خاصٌة مشاركة الملفات .12



وبهذه الطرق

 12الــ

لـن ٌستطٌع

الهاكر

كمبٌوترك الشخصًاختراق  



حافظ على تحدٌث جمٌع برامجك بما فً ذلك 

أحدث نسخة من برنامج التشغٌل الذي 

وإذا كنت تستخدم التحدٌث التلقائً . تستخدمه

الذي ٌقوم بالبحث ٌومٌاً عن التحدٌثات عند 

بدء تشغٌل الجهاز, فعلٌك إعادة تشغٌل جهازك 

.ٌومٌاً 



-:بعض النصائح 

ٌجب على الفتاة أن لاتضع صورها على جهاز الكمبٌوتر مهما كانت - 1

الأسباب فالمخترق عندما ٌخترق الجهاز ٌستطٌع الحصول على جمٌع الصور 

فً الجهاز بسهولة وتبدأ ماساة الأبتزاز وفضح الأعراض فلا تضعً اختً 

صورك أو أحدا من أهلك أو صور خاصة على الجهاز نهائٌا مهما كانت 

الأسباب

عندما تشتري الفتاة جهاز كمبٌوتر شخصً او محمول ٌجب ان تحرص -2

كل الحرص أن لاٌكون فٌه كمٌرا نهائٌا فحتى لو كانت الكمٌرا مغلقة ٌستطٌع 

الهكر ان ٌجعلها تعمل وٌصور جمٌع من هم حول المحمول هً واخواتها وكل 

من ٌدخل الغرفة وحصلت مآسً كثٌرة بهذه الغلطة الشنٌعة

اذا كانت للفتاة صور او ملفات خاصة فً سٌدي أو فلاش ممري وارادت -3

أن تشغلها فً الكمبٌوتر ٌجب علٌها أن تفصل النت وتفصل الأتصال قبل ذلك 

فبمجرد دخول الفلاش ممري أو السٌدي للجهاز اصبح جزءا من الجهاز 

واصبح اختراقه متاحا وسهلا فؤحذري تمام الحذر

لاتستقبلً اي اٌمٌل لاتعرفٌنه مهما كان فبفتحه ٌزرع الهكر تروجٌن فً -4

الجهاز مباشرة وٌتحكم بجمٌع المنافذ والبورتات وتبدا الماساة



 

لاتستقبلً ولاتضغطً على أي رابط او ملف لاتعرفٌنه الا بعد العرض على مواقع - 5

الفحص على النت أو برامج مكافحة الفاٌروسات والتاكد من خلوها من الفاٌروسات 

فالملفات المرسلة هً اسرع طرٌقة لأختراق أي جهاز بدون عناء

ٌجب ان ٌكون المودم للأنترنت مشفر برقم سري لٌس فقط الواٌرلس بل اٌضا - 6

الأتصال السلكً فٌجب ان ٌكون الأتصال السلكً والاسلكً مشفر برقم سري فالهكر أذا 

تمكن من السٌطرة على مداخل المودم تمكن من جمٌع مداخل الجهاز واصبح كانه 

صاحب الجهاز ٌمسح وٌضٌف ماٌشاء وٌسجل وٌدمر

لوكان لدٌكً بعض الصور سابقا فً الجهاز ومسحتٌها حتى لو حذفتٌها ٌمكن -7

استرجاعها لذالك ٌجب الحذر من عامل الصٌانة للأجهزة فً محلات الكمبٌوتر 

فبإستطاعته أسترجاع جمٌع البٌانات والصور من جهاز الكمبٌوتر حتى بعد الفرمته لذلك 

احرصً على ان لاٌصلح الجهاز الا من تثقٌن فٌه وٌكون اخوكً او والدك فوق راسه 

ومعه وهو ٌفرمت الجهاز أو ٌصلحه

لو حدث وحصل أبتزاز لاقدر الله أتصلً بؤقرب مركز هٌئة واخبري أهلك مباشرة - 8

فالصبر على تعنٌف الأهل أفضل من أن ترضخً للمبتز الذي سٌفضحك ثم ٌهٌنك وبعدها 

ترجعٌن وتسنتجدٌن بؤهلك بعدما ضاع الشرف والعفة فؤبدأي باهلك مباشرة ولاتخافً 

فمهما قسوا علٌك فؤنت ابنتهم ودمهم ولحمهم أما المبتز فهو نجس قذر سٌرٌكً الذل 

والفضٌحة وستندمٌن أشد الندم




