
القرصنة الألكترونية  



أصبح الولوج إلى عالم الذاكرز حلماً يسعى إليو الكثير من الشباب، وأصبحت مواضيع 
التجسس الإلكتروني تستحوذ على اىتماماتهم، وأصبحت شبكة الإنترنت ميداناً لصراعات 
من نوع جديد حملت كل أدوات التدمير الإلكتروني كالتجسس والاختراق وتدمير الدواقع 
الإلكترونية الحكومية وغير الحكومية، والتحكم في تغيير قواعد بيانات قد تصل في خطورتها 
إلى تهديد الأمن القومي لبعض الدول، مما دفع بعض خبراء الإنترنت للاعتقاد أن الشبكة 

إن التكنولوجيا : العنكبوتية أصبحت على حافة الانهيار، ولخص آخرون ما يحدث بقولذم
·يأكل بعضها بعضاً 

ككلمة تحمل معنى يختلف تداماً عما تحملو ىذه الأيام، فقد بدأت   hackersبدأت كلمة
كصفة تشير لعبقرية مبرلري الكمبيوتر وقدرتهم على ابتكار أنظمة وبرامج حاسوب أكثر 

>  كين تومسون < و > دينيس ريتش < سرعة، ومن أشهر من اكتسب ىذه الصفة 
·1969اللذان صمما برامج اليونكس عام 



على الرغم من الآفاق الواسعة التي فتحتها شبكة الإنترنت، وعلى الرغم من الدتعة التي يعيشها 
الدستخدم عند استخدامو لخدماتها أو حين ابحاره في صفحاتها، تبقى الدشكلة العالقة ىي  

كيفية تأمين الحماية الشخصية التي باتت ىاجساً يشغل بال الدستخدمين ومطوري صناعة 
.خدمات الإنترنت على حد السواء

:تنقسم الحماية الشخصية على شبكة الإنترنت إلى قسمين هما
السلامة. 1
.الأمن. 2

فالسلامة ىي توفير الحماية لضمان سلامة الدستخدم نفسو من العرض للإستغلال أو الإبتزاز 
علاوة على أنها اصطلاح يستخدم للإشارة إلى حماية الأطفال أثناء . أو الإنتهاك أو الاساءة

أما الأمن فهو توفير الحمابة لضمان أمن الدعلومات والبيانات . استخدامهم لشبكة الإنترنت
.وىي بذلك تشمل حماية الدلفات والعتاد. والخصوصية الشخصية



مخاطر شبكة الإنترنت:
لقد أصبح الاعتماد على شبكة الإنترنت كبيراً كواحدة من وسائل الاتصال الذامة في 
مختلف حقول الاستخدام بشكل أبرز أهمية التركيز على الدخاطر التي قد تنتج جراء ذلك 

فما ىي مخاطر شبكة الإنترنت؟ ىناك العديد من الدخاطر بعضها جدي . الاستخدام
وتتراوح تلك الدخاطر بين الاصابة بالفيروسات الددمرة للبيانات . والبعض الآخر أقل جدية

أو استغلال . والاختراق للعبث بملفات الدستخدم. والدعلومات الدخزنة على الحاسوب
إلىى سرقة البيانات الشخصية بقصد الإنتحال أو . حاسوبو بقصد الاساءة إلى آخرين

وعلى الرقم من أنو ليست ىناك ضمانات كاملة . وسرقة بطاقات الإئتمان. الإبتزاز
.للحماية من الدخاطر إلا أن ىناك خطوات وقائية تحمي الدستخدم من خطر الإصابة

 



السلامة على الإنترنت:
.اعرف جيداً مع من تتعامل قبل الكشف عن أية معلومات
.تجنب الافصاح عن أية معلومات شخصية في خدمات الدشاركة الحية كغرف المحادثة والدنتديات
.احرص على استخدام اسم الاول فقط عند الدشاركة في المحادثات أو الدنتديات

احرص على عدم ارسال أية معلومات حساسة ككلمات السر وأرقام بطاقات الإئتمان عبر البريد الالكتروني، 
.واعلم أن الجهات الرسمية لا تطلب تلك الدعلومات عبر البريد الإلكتروني

استخدم كلمات سر صعبة التخمين وتجنب الدعلومات العامة كتواريخ الديلاد وأرقام السيارات أو الذواتف 
.وأسماء الأبناء، وحاول الدزج بين الأحرف الصغيرة والكبيرة والأرقام والرموز
.تجنب الدنتديات الدشبوىة والدعروفة بالدنتديات السفلية والتي عادة ما يجتمع فيها مخترقوا الأنظمة
.تجنب خاصية التخزين التلقائي للمعلومات الشخصية على الحواسيب التي لا تخصك في حال استخدامها
)قم بعملية مسح ملفات  cookies) بين فترة وأخرى.

تجنب الاحتفاظ بالصور والدعومات الشخصية على جهاز الحاسوب، واستخدم عوضاً لذلك ذاكرة التخزين 
.المحمولة
.قم بفصل كاميرا الويب في حال عدم استخدامها
.استخدم كلمات سر للملفات الحساسة

تجنب الرد على رسائل البريد الإلكتروني الدشبوىة



أمن الإنترنت:
)استخدم برامج مكافحة الفيروسات والجدران النارية  firewalls) لتأمين جهاز الحاسوب واعمل على تحديثها باستمرار.
.استخدم برامج الكشف عن الدلفات الخبيثة كملفات التجسس والدلفات الدعائية والدلفات التي تسيطر على متصفح الإنترنت
.افحص الدلفات الدنزلة من الدواقع غير الدعروفة أو خدمات مشاركة الدلفات أو الواردة عن طريق البريد الإلكتروني
.لا تفتح الدلفات الدرفقة بالبريد الإلكتروني المجهولة الدصدر
)استخدم برامج تشفير الدلفات  files encryption).
)استخدم مرشحات رسائل البريد الالكتروني  filters)  وخدمات مكافحة البريد غير الدرغوب فيو( anti-spam).
.قم بعمل نسخ احتياطية للملفات بشكل دوري
.كن حذراً أثناء استخدام برامج المحادثة الفورية، وافحص الدلفات التي تردك بواسطتها قبل فتحها
)استخدم مواقع فحص الدنافذ  ports)  للتأكد من عدم وجود منافذ مفتوحة للمخترقين، وتعرف تلك الدواقع باسم( online port 

scanners).
.قم بعمليات التحديث الضرورية والدورية لبيئة التشغيل الدستخدمة لسد الثغرات الأمنية
)تجنب فتح حساباتك الدصرفية على الشبكة أو ارسال أرقام بطاقات الإئتمان عبر الشبكات اللاسلكية  wi-fi)  غير الآمنة كالدوجودة في
.الدطارات والدقاىي على سبيل الدثال

 



انواع الهكر

هاكر ٌستخدم برامج او تقنٌات فً محاولات لاختراق الأنظمة او الاجهزه للحصول على معلومات سرٌة او 

وكان هذا الاسم ٌطلق على من ٌحاول إزالة . للتخرٌب كا ختراق مزودات شركة و حذف او إضافة معلومات 

أما , أو فك الحماٌة التً تضٌفها شركات إنتاج البرمجٌات على برامجها لمنع عملٌات النسخ غٌر القانونً

 (Pirates)تم تصنٌف هذا النوع من المخترقٌن فً فئه خاصة سمٌت بالقراصنة ,الأن 
Phreak 

هاكر ٌحاول التسلل بر الشبكات الهاتفٌه اعتماداً على أسالٌب تقنٌة غٌر قانونٌة أو التحك بهذه الشبكات و 

ومع تحول شركات الهاتف إلى استخدام المقاسم . ٌستخدم هؤلاء أدوات خاصة مثل مولدات النغمات الهاتفٌة

تحول هؤلاء إلى استخدام الأسالٌب البرمجٌة ذاتها , أو البدالات الرقمٌة عوضا عن الكهرومٌكانٌكٌة القدٌمة

التً ٌستخدمها ال

Crackers 



مؤلفوا الفٌروسات 
ٌقوم هذا النوع من الهاكر بتصمٌم الفٌروسات محبة فً التخرٌب و تدمٌر الاجهزه و ٌعتبر المحللون النفسٌون أن من 

ٌدفعه إلى هذه العملٌات التخرٌبٌة التً لا ٌجنً , ٌنتمً إلى هذا النوع من المبرمجٌن مصاب بمرض عقلً أو نفسً 
وٌعتبر هذا النوع من أخطر الانواع , منها أي فائدة شخصٌة 

Cypherpunks 
ٌحاول هذا النوع من الهاكر الحصول على أدوات و خوارزمٌات التشغٌر المعقدة و القوٌة و توزٌعها بصورة مجانٌة 

حٌث تسمح هذه الادوات بإجراء عملٌات تشفٌر لا ٌمكن فكها إلا باستخدام أجهزه كمبٌوتر فائقة 

Cyberpunk 
تطلق هذه التسمٌة على كل من ٌستخدم مزٌجا من الطرق المسبقة للقٌام بعملٌات غٌر قانونٌة 

Anarchists 
وهذا النوع هو الذي ٌروج معلومات مخالفة للقانون او مشبوهة على أقل تقدٌر مثل طرق تروٌج صناعة المخدرات 

أو المواد المتفجرة أو قرصنة القنوات الفضائٌة و غٌرها 
وٌوجد غٌر هذه الانواع من الهاكر ولكن هؤلاء الاهم



تعرضت سيرفرات شركة سوني إلى عملية إختراق كبيرة، إلا أنها بائت بالفشل 

فقد تم إجراء عمل استباقي أمام . بحسب رئيس قسم الأمن والحماية في الشركة

ألف حساب  93الهاكرز باغلاق 



تكنولوجيا الأمن
في . ىناك عدد من الحلول القائمة باستخدام الدفتاح العمومي القائم على الترميز

ىذه النظم الدستخدم لديو مفتاحين رمزيين للمحافظة على أمن مصادر البيانات؛ 
والآخر ىو مفتاح الحفاظ على السرية ، الدفتاح الأول ىو الدفتاح العمومي الدشهور

بالنسبة للمستخدم، وباستخدام الطرق الرياضية يدكن استخدام الدفتاح السري 
الخاص لتوقيع لررى البيانات مثل رسائل البريد الإلكتروني، وىذا التوقيع يدعى 
"التوقيع الرقمي" الذي يجري جنبا إلى جنب مع البيانات عند نقلها، وعندئذ يدكن 
استخدامها للتحقق من أن الرسالة لم يحدث ليها تغيير أثناء نقلها وذلك باستخدام 

.الدفتاح العمومي ويجب أن يكون الدرسل على علم ودراية بالدفتاح الخاص

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B1%D9%8A%D8%A7%D8%B6%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%AA%D9%88%D9%82%D9%8A%D8%B9_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A&action=edit&redlink=1


تأمين الرسالة الإلكترونية
هناك ثلاثة أنظمة رئيسية ستخدم هذه التقنية للمحافظة على أمن نق ل الرسائل  

مستخدم الرسالة  ( PGP)، ففي النظام الأول  PGP ،PEM ،X-400:وهي
يحدد الاسم ثم ينشيْ زوج من المفتاحين العام والخاص باستخدام البرمجيات  

وعندما ترسل  . المتاحة للاسم، أما الجزء الخاص فيبقى سري لدى المستخدم
الرسالة تكون قد شفرت بالمفتاح الخاص مع المحافظة على أمن المعلومات  

.التي بالرسالة
هذا نموذج بسيط تنامى بسرعة كبيرة لتأمين الحماية للرسائل والإنترنت بشكل  

خاص، لكن الأسماء ليست مضمونة فهناك إمكانية لاستخدام مفتاح خاطيْ  
لتشفير البيانات وليس هناك طريقة للسيطرة التامة إذا تم كشف المفتاح  

.الخاص عن طريق الصدفة مثلا

http://www.google.com.qa/imgres?imgurl=http://www.digzip.com/software/wp-content/uploads/2011/10/Email-Security-5.20.0.64.jpg&imgrefurl=http://www.digzip.com/software/ar/messaging-and-chat/email-security-5-20-0-64/&usg=__EaQC_9l-OuxkI94I69THP30xL_A=&h=257&w=263&sz=17&hl=ar&start=11&zoom=1&tbnid=hWfcP2S9Y1NftM:&tbnh=109&tbnw=112&ei=LXfSTtLHG4XrrQeX2NzUDA&prev=/search?q=%D8%A7%D9%84%D8%A7%D9%85%D9%86+%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A&hl=ar&safe=active&sa=N&biw=1366&bih=585&gbv=2&sout=1&tbm=isch&itbs=1


http://www.google.com.qa/imgres?imgurl=http://www.sunna.info/souwar/data/media/16/Hacker.gif&imgrefurl=http://www.sunna.info/souwar/img1686.htm&usg=__mnQv66MbuNQJ-4Nc2Sw2m1L_9P4=&h=373&w=332&sz=25&hl=ar&start=8&zoom=1&tbnid=8TfvWpPjGS6VoM:&tbnh=122&tbnw=109&ei=_XfSTsuqHoXJrQer1-3cDA&prev=/search?q=%D9%87%D9%83%D8%B1&hl=ar&safe=active&sa=N&biw=1366&bih=585&gbv=2&sout=1&tbm=isch&itbs=1


http://www.google.com.qa/imgres?imgurl=http://www.electrony.net/media/2010/12/microsoft-piracy-250px-1.jpg&imgrefurl=http://www.electrony.net/14097/%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%AA%D8%B3%D8%A3%D9%84-%D8%A7%D9%84%D8%AC%D9%85%D9%87%D9%88%D8%B1-%D8%B9%D9%86-%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%88-%D8%AA/&usg=__49EAfKrcRqd5xf7woBIMUyc7ApY=&h=250&w=250&sz=18&hl=ar&start=11&zoom=1&tbnid=_EYyJPM0UpNuxM:&tbnh=111&tbnw=111&ei=X3nSTr6WBoP4rQeaq7DsDA&prev=/search?q=%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D9%87&hl=ar&safe=active&sa=X&gbv=2&biw=1366&bih=585&sout=1&tbm=isch&prmd=imvnsfd&itbs=1


http://www.google.com.qa/imgres?imgurl=http://www.swalif.net/swalifsite/wp-content/2008/04/piracy-where-to.jpg&imgrefurl=http://www.swalif.net/%D8%A3%D9%85%D9%86-%D9%88-%D8%AD%D9%85%D8%A7%D9%8A%D8%A9/the-pirates-bay-to-move-to-egypt/&usg=__i_VCi0BZvm5oYQna5tBNvBQp1m8=&h=262&w=335&sz=40&hl=ar&start=3&zoom=1&tbnid=11uD6yQr5xeWjM:&tbnh=93&tbnw=119&ei=X3nSTr6WBoP4rQeaq7DsDA&prev=/search?q=%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D9%87&hl=ar&safe=active&sa=X&gbv=2&biw=1366&bih=585&sout=1&tbm=isch&prmd=imvnsfd&itbs=1



