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:  العنوان 

  السلاهة الالكترونية



الأيٍ وانسلايح عهً الإَترَد

على الرغم من الآفاق الواسعة التً فتحتها شبكة الإنترنت، •

وعلى الرغم من المتعة التً ٌعٌشها المستخدم عند استخدامه 

فً صفحاتها، تبقى المشكلة العالقة  ابحارهلخدماتها أو حٌن 

هً كٌفٌة تأمٌن الحماٌة الشخصٌة التً باتت هاجساً ٌشغل 

بال المستخدمٌن ومطوري صناعة خدمات الإنترنت على حد 

.السواء



تنقسم الحماٌة الشخصٍة على شبكة الإوتروت إلى  
:قسمين هما

.اىسلاٍخ. 1•
.الأٍِ. 2•
أو   الإثزشاسأو  ىلإسزغلاهفبىسلاٍخ هً رىفير الحَبٌخ ىضَبُ سلاٍخ الدسزخذً ّفسه ٍِ اىعزض •

علاوح عيى أنهب اصطلاح ٌسزخذً ىلإشبرح إلى حمبٌخ الأطفبه أثنبء  . الاسبءحأو  الإّزهبك
ىضَبُ أٍِ الدعيىٍبد واىجٍبّبد   الحَبثخأٍب الأٍِ فهى رىفير . اسزخذاٍهٌ ىشجنخ الإّترّذ

.وهً ثذىل رشَو حمبٌخ الديفبد واىعزبد. والخصىصٍخ اىشخصٍخ
• 



:مخبطش شبنت الإّترّج
ىقذ أصبخ الاعخَبد عيى شبنت الإّترّج مبيراً مىادذة ٍِ وسبئو الاحصبه •

الذبٍت في مخخيف دقىه الاسخخذاً بشنو أبشص أهمٍت اىترمٍض عيى 
فَب هً مخبطش شبنت . الدخبطش اىتي قذ حنخج جشاء رىل الاسخخذاً

.  الإّترّج؟ هنبك اىعذٌذ ٍِ الدخبطش بعضهب جذي واىبعض اَخش أقو جذٌت
ببىفيروسبث الدذٍشة ىيبٍبّبث والدعيىٍبث الدخضّت  الاصببتوحتراوح حيل الدخبطش بين 

أو اسخغلاه دبسىبه بقصذ . والاختراق ىيعبث بميفبث الدسخخذً. عيى الحبسىة
.  الإبخضاصأو  الإّخذبهسشقت اىبٍبّبث اىشخصٍت بقصذ  إىىى. إلى آخشٌِ الاسبءة

وعيى اىشقٌ ٍِ أّه ىٍسج هنبك ضَبّبث مبٍيت . الإئخَبُوسشقت بطبقبث 
ىيذَبٌت ٍِ الدخبطش إلا أُ هنبك خطىاث وقبئٍت تحًَ الدسخخذً ٍِ خطش 

.الإصببت
• 



:اىسلاٍخ عيى الإّترّذ
.اعشف جيذاً يع يٍ ذرعايم قثم انكشف عٍ أيح يعهىياخ•
.عٍ أيح يعهىياخ شخصيح في خذياخ المشاسكح الحيح كغشف المحادثح والمنرذياخ الافصاحتجنة •
.فقط عنذ المشاسكح في المحادثاخ أو المنرذياخ الاولاحشص عهً اسرخذاو اسى •
عبر انبريذ الانكتروَي،  الإئرًاٌأيح يعهىياخ حساسح ككهًاخ انسش وأسقاو تطاقاخ  اسسالاحشص عهً عذو •

.واعهى أٌ الجهاخ انشسميح لا ذطهة ذهك المعهىياخ عبر انبريذ الإنكتروَي
اسرخذو كهًاخ سش صعثح انرخًين وتجنة المعهىياخ انعايح كرىاسيخ الميلاد وأسقاو انسياساخ أو الهىاذف •

.وأسماء الأتناء، وحاول المضج تين الأحشف انصغيرج وانكثيرج والأسقاو وانشيىص
.الأَظًح مخترقىاتجنة المنرذياخ المشثىهح والمعشوفح تالمنرذياخ انسفهيح وانتي عادج يا يجرًع فيها •
.تجنة خاصيح انرخضيٍ انرهقائي نهًعهىياخ انشخصيح عهً الحىاسية انتي لا تخصك في حال اسرخذايها•
.تين فترج وأخشي (cookies)قى تعًهيح يسح يهفاخ •
تجنة الاحرفاظ تانصىس والمعىياخ انشخصيح عهً جهاص الحاسىب، واسرخذو عىضاً نزنك راكشج انرخضيٍ •

.المحًىنح
.قى تفصم كاييرا انىية في حال عذو اسرخذايها•
.اسرخذو كهًاخ سش نهًهفاخ الحساسح•
.تجنة انشد عهً سسائم انبريذ الإنكتروَي المشثىهح•
• 



:سلاٍت اىخعبٍلاث اىخجبسٌت
:عند القٌام بعملٌة الشراء الإلكترونً عبر مواقع الوٌب، تأكد من الآتً•

.استخدم المواقع التجارٌة المعروفة•

.إتصالمن أن الموقع ٌمتلك عنواناً فعلٌاً وأرقام  تاكد•

.اطلع على سٌاسة الموقع التجاري وشروط الخدمة•

فً  (padlock)، تأكد من ظهور صورة القفل الإئتمانعند الشروع فً علمٌة الدفع بواسطة بطاقة •

.أسفل الصفحة أو نافذة العنوان

اضغط على القفل لتظهر لك معلومات الشهادة الإلكترونٌة، وتأكد أن الشهادة منحت لنفس عنوان •

.الموقع

.(https) الى (http)تأكد من أن بادئة عنوان الموقع قد تغٌرت من •

.تجنب العروض التروٌجٌة غٌر المعروفة الواردة عبر البرٌد الإلكترونً•

و  (paypal)ٌمكنك الاستعانة بمٌزة الدفع عن طرٌق طرف ثالث، كتلك التً توفرها شركات مثل •

(money bookers).

التً تصدرها بعض المؤسسات المصرفٌة بدلاً من استخدام  الإفتراضٌة الإئتماناستخدم بطاقات •

.البطاقات التقلٌدٌة

• 



:أيٍ الإَترَد
 (firewalls)استخدم برامج مكافحة الفٌروسات والجدران النارٌة •

.لتأمٌن جهاز الحاسوب واعمل على تحدٌثها باستمرار

استخدم برامج الكشف عن الملفات الخبٌثة كملفات التجسس •

.والملفات الدعائٌة والملفات التً تسٌطر على متصفح الإنترنت

افحص الملفات المنزلة من المواقع غٌر المعروفة أو خدمات •

.مشاركة الملفات أو الواردة عن طرٌق البرٌد الإلكترونً

.لا تفتح الملفات المرفقة بالبرٌد الإلكترونً المجهولة المصدر•

.(files encryption)استخدم برامج تشفٌر الملفات •



وخذٍبد ٍنبفحخ اىبرٌذ غير   (filters)اسزخذً ٍزشحبد رسبئو اىبرٌذ الاىنتروًّ •
.(anti-spam)الدزغىة فٍه 

.قٌ ثعَو ّسخ احزٍبطٍخ ىيَيفبد ثشنو دوري•
مِ حذراً أثنبء اسزخذاً ثزاٍج المحبدثخ اىفىرٌخ، وافحص الديفبد اىتي رزدك ثىاسطزهب قجو •

.فزحهب
ىيزأمذ ٍِ عذً وجىد ٍنبفذ ٍفزىحخ ىيَخترقين،  (ports)اسزخذً ٍىاقع فحص الدنبفذ •

.(online port scanners)ورعزف ريل الدىاقع ثبسٌ 

.قٌ ثعَيٍبد اىزحذٌث اىضزورٌخ واىذورٌخ ىجٍئخ اىزشغٍو الدسزخذٍخ ىسذ اىثغزاد الأٍنٍخ•
عبر اىشجنبد  الإئزَبُأرقبً ثطبقبد  ارسبهتجنت فزح حسبثبرل الدصزفٍخ عيى اىشجنخ أو •

غير اٍَنخ مبلدىجىدح في الدطبراد والدقبهً عيى سجٍو الدثبه (wi-fi)اىلاسينٍخ 



:أيٍ وسلايح الأطفال
شارك الأطفال متعة تصفح واستخدام خدمات الإنترنت لكً •

.تكون قرٌباً من تصرفاتهم

.ضح جهاز الحاسوب المتصل بالإنترنت فً غرفة العائلة•

وضع ضوابط وشروط لها حتى ٌشعر  الإستخدامناقش عملٌة •

.الطفل بأهمٌتها

من الفٌروسات وملفات التجسس  الحمابةتأكد من وجود برامج •

.والملفات الخبٌثة على أجهزة الحاسوب التً ٌستخدمها الأطفال

.درب الأطفال على عدم البوح بمعلوماتهم الشخصٌة على الشبكة•

.اعرف أصدقاء أطفالك على الشبكة، وراقب محادثاتهم ورسائلهم•



اسخخذً بشاٍج اىخذنٌ وٍشاقبت اىخصفخ واىتي حعشف ببسٌ •
(parental control) واىتي حقىً بحظش وٍنع الدىاد الدسٍئت والخطشة.

في الدخصفخ لحظش الدىاقع غير  (privacy)اسخخذً ٍٍضة الخصىصٍت •
في  (internet options)الدشغىبت والدىجىدة في خٍبساث الإّترّج 

.(tools)قبئَت الأدواث 

اسخخذً جهبصاً ٍنفصلاً لاسخخذاً الأطفبه، وفي دبه حعزس رىل، قٌ •
.الاصببتببسخخذاً دسبببً ٍنفصلاً لذٌ عيى ّفس الجهبص ىخقيٍو مخبطش 







*************



:مه عمل الطالبة
المري ظرمانرفعة علً 

:الصف 
العاشر

•***


