
القرصنة الكترونٌة 



:  صور لأنواع القرصنة



 على الرغم من الآفاق الواسعة التً فتحتها شبكة

الإنترنت، وعلى الرغم من المتعة التً ٌعٌشها 

المستخدم عند استخدامه لخدماتها أو حٌن إبحاره فً 

صفحاتها، تبقى المشكلة العالقة هً كٌفٌة تأمٌن 

الحماٌة الشخصٌة التً باتت هاجساً ٌشغل بال 

المستخدمٌن ومطوري صناعة خدمات الإنترنت على 

.حد السواء





 تنقسم الحماٌة الشخصٌة على شبكة الإنترنت إلى قسمٌن
:هما

1 .السلامة.
2 .الأمن.
 فالسلامة هً توفٌر الحماٌة لضمان سلامة المستخدم

أو  الإنتهاكأو  الإبتزازأو  للإستغلالنفسه من العرض 
علاوة على أنها اصطلاح ٌستخدم للإشارة إلى . الاساءة

أما الأمن . حماٌة الأطفال أثناء استخدامهم لشبكة الإنترنت
لضمان أمن المعلومات والبٌانات  الحمابةفهو توفٌر 

وهً بذلك تشمل حماٌة الملفات . والخصوصٌة الشخصٌة
والعتاد



ة



مخاطر شبكة الإنترنت:

 لقد أصبح الاعتماد على شبكة الإنترنت كبٌراً كواحدة من وسائل
الاتصال الهامة فً مختلف حقول الاستخدام بشكل أبرز أهمٌة التركٌز 

فما هً مخاطر . على المخاطر التً قد تنتج جراء ذلك الاستخدام
شبكة الإنترنت؟ هناك العدٌد من المخاطر بعضها جدي والبعض الآخر 

بالفٌروسات المدمرة  الاصابةوتتراوح تلك المخاطر بٌن . أقل جدٌة
والاختراق للعبث . للبٌانات والمعلومات المخزنة على الحاسوب

.  إلى آخرٌن الاساءةأو استغلال حاسوبه بقصد . بملفات المستخدم
وسرقة . الإبتزازأو  الإنتحالسرقة البٌانات الشخصٌة بقصد  إلىى

وعلى الرقم من أنه لٌست هناك ضمانات كاملة . الإئتمانبطاقات 
للحماٌة من المخاطر إلا أن هناك خطوات وقائٌة تحمً المستخدم من 

.خطر الإصابة

 







اعرف جٌداً مع من تتعامل قبل الكشف عن أٌة معلومات.

 تجنب الإفصاح عن أٌة معلومات شخصٌة فً خدمات المشاركة
.الحٌة كغرف المحادثة والمنتدٌات

 احرص على استخدام اسم الأول فقط عند المشاركة فً المحادثات
.أو المنتدٌات

 أٌة معلومات حساسة ككلمات السر  ارسالاحرص على عدم
عبر البرٌد الالكترونً، واعلم أن الجهات  الإئتمانوأرقام بطاقات 

.الرسمٌة لا تطلب تلك المعلومات عبر البرٌد الإلكترونً

 استخدم كلمات سر صعبة التخمٌن وتجنب المعلومات العامة
كتوارٌخ المٌلاد وأرقام السٌارات أو الهواتف وأسماء الأبناء، 

.والرموزوحاول المزج بٌن الأحرف الصغٌرة والكبٌرة والأرقام 



سلامة التعاملات التجارٌة:

ًعند القٌام بعملٌة الشراء الإلكترونً عبر مواقع الوٌب، تأكد من الآت:

استخدم المواقع التجارٌة المعروفة.

إتصالمن أن الموقع ٌمتلك عنواناً فعلٌاً وأرقام  تاكد.

اطلع على سٌاسة الموقع التجاري وشروط الخدمة.

 تأكد من ظهور صورة القفل الإئتمانعند الشروع فً علمٌة الدفع بواسطة بطاقة ،
(padlock )فً أسفل الصفحة أو نافذة العنوان.

 معلومات الشهادة الإلكترونٌة، وتأكد أن الشهادة  لكاضغط على القفل لتظهر
.منحت لنفس عنوان الموقع

 تأكد من أن بادئة عنوان الموقع قد تغٌرت من(http )الى (https.)

ًتجنب العروض التروٌجٌة غٌر المعروفة الواردة عبر البرٌد الإلكترون.

 ٌمكنك الاستعانة بمٌزة الدفع عن طرٌق طرف ثالث، كتلك التً توفرها شركات
(.money bookers) و( paypal)مثل 

 التً تصدرها بعض المؤسسات المصرفٌة بدلاً  الإفتراضٌة الإئتماناستخدم بطاقات
.من استخدام البطاقات التقلٌدٌة





أمن الإنترنت

:

 استخدم برامج مكافحة الفٌروسات والجدران النارٌة(firewalls  )

.لتأمٌن جهاز الحاسوب واعمل على تحدٌثها باستمرار

 استخدم برامج الكشف عن الملفات الخبٌثة كملفات التجسس

.والملفات الدعائٌة والملفات التً تسٌطر على متصفح الإنترنت

 افحص الملفات المنزلة من المواقع غٌر المعروفة أو خدمات

.مشاركة الملفات أو الواردة عن طرٌق البرٌد الإلكترونً

لا تفتح الملفات المرفقة بالبرٌد الإلكترونً المجهولة المصدر.

 استخدم برامج تشفٌر الملفات(files encryption).



أمن وسلامة الأطفال:

 شارك الأطفال متعة تصفح واستخدام خدمات الإنترنت لكً تكون قرٌباً من
.تصرفاتهم

ضح جهاز الحاسوب المتصل بالإنترنت فً غرفة العائلة.

ناقش عملٌة الاستخدام وضع ضوابط وشروط لها حتى ٌشعر الطفل بأهمٌتها.

 تأكد من وجود برامج الحماٌة من الفٌروسات وملفات التجسس والملفات
.الخبٌثة على أجهزة الحاسوب التً ٌستخدمها الأطفال

 على عدم البوح بمعلوماتهم الشخصٌة على الشبكة الأطفالدرب.

اعرف أصدقاء أطفالك على الشبكة، وراقب محادثاتهم ورسائلهم.

 استخدم برامج التحكم ومراقبة التصفح والتً تعرف باسم(parental 
control )والتً تقوم بحظر ومنع المواد المسٌئة والخطرة.

 استخدم مٌزة الخصوصٌة(privacy ) فً المتصفح لحظر المواقع غٌر
فً ( internet options)المرغوبة والموجودة فً خٌارات الإنترنت 

(.tools)قائمة الأدوات 







جوهرة :عمل الطالبة  

محمد إل دلموك 

التاسع :الصف 


