
(تقنٌه المعلومات)الحماٌة الالكترونٌة

شهدت نهاٌة هذا العام العدٌد من الهجمات 

 .الالكترونٌة المتطورة



التً حصلت على أجهزة وزارة الدفاع الأمٌركٌة فً نهاٌة *•

المنصرم، حٌث تعرض المركز ( تشرٌن الثانً)شهر نوفمبر 

الخاص بعملٌات العراق وأفغانستان إلى هجمات متخصصة 

.  بالشبكات الحربٌة أثرت فٌها بشكل ملحوظ

ومنع البنتاغون جمٌع . الذي أصاب كومبٌوترات البنتاغون*•

المستخدمٌن فً مركزه الأمٌركً وفً العراق وأفغانستان من 

، نظرا «ٌو إس بً»استخدام وحدات الذاكرة المحمولة 

.  لسهولة انتقال البرنامج من كومبٌوتر إلى آخر عبرها

ومن احدثها



ومن المرجح أن تكون التقنٌات المستخدمة فً هذا :معلومة•

النوع من الهجمات على مركز عسكري ذي نظام حماٌة معقد 

من الدرجة الأولى متطورة جدا، وأن تموه المجموعة 

المسؤولة عن الهجمات موقعها الجغرافً فً فترات زمنٌة 

متتالٌة، وذلك حتى لا تستطٌع الوزارة معرفة مكان عملها 

الفعلً، خصوصا إن كان أفراد المجموعة ٌستخدمون 

كومبٌوترات متصلة بالإنترنت عبر هواتف جوالة فً داخل 

.  آلٌات نقل متحركة طوال الوقت



الروس « هاكرز»هذا واستطاعت مجموعة من الـ:معلومة

اختراق ( كانون الأول)فً بداٌة الشهر الحالً دٌسمبر 

الأمٌركٌة وإضافة  CBS« سً بً إس»موقع شبكة 

برنامج ٌصٌب جمٌع من ٌتصفح الموقع إن كان لا ٌستخدم 

وٌدل هذا الأمر على أن بوابات . نظم أمن متطورة

الإنترنت لٌست آمنة على الإطلاق، مهما كانت درجة 

ثغرات أمنٌة ٌطلق « هاكرز»واستخدم الـ. تطورها التقنً

، وحقنوا لغة قواعد iFrame« آي فرٌم»علٌها اسم 

التً  SQL Injection« إس كٌو إل إنجٌكشٌن»البٌانات 

تضٌف أسطر إلى نص الصفحة البرمجً لإجراء عملٌات 

.محددة على قواعد بٌانات الموقع



نما مجتمع الكومبٌوترات بشكل كبٌر فً نهاٌة سبعٌنات وبداٌة ثمانٌنات القرن * •
الماضً، وذلك بسبب ظهور الكومبٌوتر الشخصً بعد تصغٌر التقنٌات إلى 

ومع ازدٌاد عدد مستخدمً . أحجام ٌمكن وضعها فً منازل المستخدمٌن
الكومبٌوترات الشخصٌة فً تلك الفترة، ظهرت شرٌحة جدٌدة من المستخدمٌن 

لا ٌجب خلط )، أو المتسللٌن او مخترقً نظم الأمن Hackers« هاكرز»اسمها 
الذٌن ٌنسخون البرامج والألعاب  Pirates« القراصنة»هذا المصطلح مع 

وٌطلق هذا المصطلح على من ٌرٌد معرفة (. الإلكترونٌة بشكل غٌر قانونً
داخلٌات الكومبٌوتر عوضا عن استخدامه بشكل عادي، وغالبا ما ٌكونوا من 

الأذكٌاء الذٌن لدٌهم شغف بالكومبٌوترات والشبكات، وبعض الفضول والمزاح، 
الذٌن غالبا ما ٌسببون المتاعب لخبراء الشبكات والأمن، وحتى لمكتب المباحث 

بصماتهم فً « هاكرز»وترك الكثٌر من الـ. «اف بً آي»الفٌدرالٌة الأمٌركً 
ومع . تارٌخ الكومبٌوتر، حتى أن بعضهم أصبح قدوة لجٌل جدٌد ٌحتذى بهم

تطور التقنٌات فً تسعٌنات القرن الماضً وأوائل هذا القرن، فإن طرق التحاٌل 
.تواكب تلك التطورات بشكل مطرد « هاكرز»الـ

ظهور المتسللٌن





 

وعلى صعٌد آخر، استطاع باحثون فً جامعتً كالٌفورنٌا الأمٌركٌة *•
تطوٌرها، « هاكرز»وساربروكٌن الألمانٌة، تطوٌر تقنٌات بسٌطة ٌمكن لأي 

تتعرف على الكلمات التً ٌطبعها المستخدم على لوحة المفاتٌح فً ظروف 
إضاءة صعبة، أو من مسافات بعٌدة، والتنبؤ بالكلمات القرٌبة من تلك التً تعرف 

وغالبا ما تكون الكلمات الحقٌقٌة من ضمن الاقتراحات الخمسة . علٌها البرنامج
وٌمكن لمن ٌرٌد سرقة المعلومات أن ٌضٌف كامٌرا صغٌرة فً سقف . الأولى

مركز معلومات مهم، أو فً مقهى للإنترنت، أو حتى أن ٌدخل إلى كامٌرا 
الكومبٌوتر الشخصً، التً غالبا ما تكون مدمجة فً الكومبٌوترات المحمولة 

الحدٌثة، وسرقة ما ٌرٌد من أمام أعٌن المستخدم، ومن دون أن ٌعرف المستخدم 
وٌمكن لهذه التقنٌة أٌضا أن تعرض محتوى الشاشة من انعكاس . ماذا ٌجري

الصورة من على النظارات والزجاج وإبرٌق الشاي وزجاجات المشروبات 
.  الغازٌة والملاعق، وحتى من على العٌن البشرٌة

تقنٌات تسلل





تجدر الإشارة إلى ان الباحثٌن قد استطاعوا :معلومة

عرض محتوى الشاشة من على جدار أبٌض اللون 

كلٌر »وأطلق الباحثون اسم . ٌبعد مترٌن عنها فقط

على هذه التقنٌة المثٌرة  Clear Shot« شوت

 .للاهتمام والجدل



 10الصٌن فً إصابة أكثر من « هاكرز»ونجحت مجموعة من *•
آلاف جهاز خادم فً غرب أوروبا والولاٌات المتحدة الأمٌركٌة، 

« جافا سكرٌبت»وتعدٌل نص الصفحات البرمجً بنص 
JavaScript  6خاص ٌحول المتصفحٌن إلى جهاز خادم من بٌن ،

الذي ٌحولهم بدوره إلى جهاز رئٌسً موجود فً الصٌن، ومن ثم 
تحمٌل مجموعة من الملفات والبرامج الضارة التً تسرق معلومات 

وتجدر الإشارة إلى أن الجهاز الرئٌسً ٌستغل الثغرات . المستخدمٌن
« فاٌرفوكس»و« إنترنت إكسبلورر»الأمنٌة الموجودة فً متصفحات 

، الأمر الذي ٌعنً بأن جمٌع «آكتٌف إكس»و« آدوب فلاش»وتقنٌات 
من تصفح تلك المواقع ولم ٌكن قد حدث برامجه هو عرضة لأن 

.  ٌكون مصابا ببرنامج ضار من دون أن ٌعلم بذلك

اختراق وسرقة





ٌذكر أن رجلا كولومبٌا ٌدعى مارٌو بونٌلا ٌبلغ من :معلومة

عاما، قد استطاع إضافة برنامج على كومبٌوترات  40العمر 

 .مراكز رجال الأعمال



ٌُكتب  فً الفنادق:تابع• الفاخرة وصالات الإنترنت، ٌسجل جمٌع ما 

الحصول على معلومات « مارٌو»واستطاع . على لوحات المفاتٌح

سرٌة خاصة بالعدٌد من رجال الأعمال وموظفً وزارة الدفاع 

الأمٌركٌة، ومن ثم استخدام هذه المعلومات لتحوٌل مبالغ من حسابات 

الضحاٌا إلى بطاقات ائتمانٌة وبطاقات مسبقة الدفع ومال، ومن ثم 

شراء الإلكترونٌات والسفر المرفه إلى هونغ كونغ وفرنسا وجاماٌكا 

ووصلت قٌمة . والولاٌات المتحدة الأمٌركٌة، وغٌرها من البلدان

 600ملٌون دولار أمٌركً من حوالً  1.4المبالغ المسروقة إلى 

فً الولاٌات المتحدة الأمٌركٌة « مارٌو»وألقً القبض على . ضحٌة

ألف  347فً هذا العام، وحكم علٌه بالسجن لتسعة أعوام ودفع مبلغ 

دولارا أمٌركٌا، والإشراف على أعماله لثلاثة أعوام بعد إطلاق 

سراحه



فً التارٌخ، حٌث استطاع اختراق « هاكرز»وٌعتبر جون درٌبٌر من أوائل الـ*•
نظام الهواتف باستخدام صفارة مجانٌة موجودة فً عبوات رقائق الذرة، وذلك 

بتصفٌر نغمات معٌنة فً الهواتف العمومٌة باستخدام الصفارة، والحصول على 
وعلم جون أن هذه الصفارات قادرة على إصدار . مكالمات مجانٌة عند الطلب

هرتز، الترددات نفسها المستخدمة فً الهواتف للدلالة على  2600نغمات بتردد 
وتعمل الطرٌقة بشكل بسٌط ببساطة، حٌث ٌتصل . أن الخط غٌر مستخدم

المستخدم برقم دولً، وٌطلق صفارة بنغمة معٌنة بعدما ٌرن هاتف الجهة الثانٌة، 
الأمر الذي ٌخدع شبكة الاتصالات لتظن بأن المستخدم قد توقف عن الكلام وأن 

وألقً . الخط غٌر مستخدم، وبالتالً عدم طلب المزٌد من النقود من المستخدم
بعد تحقٌق شركة الاتصالات فً حساباته  1972القبض على جون فً عام 

« هاكرز»وبرزت مجموعات جدٌدة من الـ. وملاحظة نمط اتصال غٌر منطقً
، تٌمنا بالتردد المستخدم، وحاولت العثور على «2600»أطلقت على نفسها اسم 

.  طرق جدٌدة لإجراء المكالمات المجانٌة

مكالمات مجانٌة





إلا أن جون كان قد أخبر الكثٌر من الأصدقاء عن اكتشافه قبل :معلومة

.  «آبل»إلقاء القبض علٌه، منهم ستٌف ووزنٌاك الشرٌك المؤسس لشركة 

وأتقن ووزنٌاك مع صدٌقه ستٌف جوبز طرٌقة جون، وصنعوا جهازا 

الذي ٌستطٌع إطلاق نغمات  Blue Box« الصندوق الأزرق»أسموه 

وبعد تجربة الجهاز . هاتفٌة بالترددات اللازمة لخداع نظام الاتصالات

بنجاح، قرر الثنائً المتاجرة بهذه الأجهزة، حٌث إن استخدامها سهل جدا 

وسعرها منخفض، الأمر الذي ساهم بنشرها بسرعة بٌن العدٌد من 

وتجدر الإشارة إلى أن هذا الصندوق أكثر تطورا من . المستخدمٌن

صفارة جون، حٌث إنه ٌستطٌع محاكاة جمٌع النغمات والترددات 

ومن القصص المشهورة . المستخدمة فً نظم الاتصالات فً ذلك الوقت

المتعلقة بهذا الصندوق مكالمة ووزنٌاك للفاتٌكان مدعٌا أنه هنري 

  !.كٌسنجر وزٌر الخارجٌة الأمٌركً الأسبق



، كٌفٌن مٌتنٌك الذي «هاكرز»ومن الأفراد المعروفٌن فً عالم الـ:تابع

 17عندما كان عمره  1981نقش اسمه فً التارٌخ التقنً فً عام 

عاما فقط، حٌث استطاع الوصول إلى بدالة هاتف شركة الاتصالات 

وتحول هذا المزاح إلى . وتحوٌل المكالمات كٌفما أراد« باسٌفٌك بٌل»

وبالطبع، . شكاوى المستخدمٌن الذٌن حصلوا على مكالمات لا ٌرٌدونها

فإن الطرف المتلقً للشكاوى كان كٌفٌن نفسه، حٌث عالج الموضوع 

وتطورت الأمور بعد ذلك، حٌث وصل . بالمزٌد من المزاح والإزعاج

كٌفٌن إلى قاعدة بٌانات الشركة وسرق معلومات الكثٌر من 

المشتركٌن، مثل فواتٌرهم وكلمات السر الخاصة بهم، وحتى كتٌب 

ولاحظ . إرشادات نظام الشركة، وباتت جمٌع مكالمات كٌفٌن مجانٌة

أحد خبراء الشركة نمطا غرٌبا فً النظام، وراقبه واستطاع معرفة 

الهاتف العمومً الذي كان كٌفٌن ٌستخدمه، وانتظره مع الشركة لٌلقى 

أشهر، وسنة من  3القبض علٌه بالجرم المشهود، وحكم علٌه بالسجن لـ

ومن المشاهٌر فً هذا المجال أٌضا كٌفٌن بولسٌن الذي . المراقبة

  .استطاع الوصول إلى بدالات الهواتف



واستطاع كٌفٌن مٌتنٌك أٌضا الوصول إلى كومبٌوترات وزارة الدفاع *•

عندما كان طالبا جامعٌا، حٌث استخدم  1983الأمٌركٌة فً عام 

مٌغاهٌرتز  1.77أجهزة الجامعة التً كانت تعمل بمعالج تبلغ سرعته 

التً ما هً سوى  ARPANet« آربانٌت»للوصول إلى جهاز 

الإنترنت فً أولى أشكالها، والتً كانت محجوزة للجٌش والشركات 

وتجدر الإشارة إلى أن تحقٌقات وزارة الدفاع . الضخمة والجامعات

الأمٌركٌة لم تظهر أي أعمال تخرٌبٌة أو سرقات، بل كانت مجرد 

وعثر مراقب النظام على كٌفٌن، . فضول وفحوص لقدراته التقنٌة

 6وألقً القبض علٌه فورا فً حرم الجامعة، وحكم علٌه بالسجن لـ

. أشهر بتهمة الدخول غٌر القانونً إلى شبكة كومبٌوتر

هجمات على مراكز معروفة



بعد الدخول إلى شبكات الجٌش « هاكرز»ولعل حلم جمٌع الـ•
«  ناسا»والبنتاغون، هو الدخول إلى أجهزة وكالة الفضاء الأمٌركٌة 

واستطاع جوناثان جٌمس . المعروفة باستخدام تقنٌات أمن متطورة
عاما فقط، حٌث  16عندما كان عمره  1999عمل ذلك فً عام 

استطاع كسر كلمة السر لجهاز خادم تابع للوكالة، ومن ثم التجول 
بحرٌة فً الشبكة وسرقة العدٌد من الملفات، من ضمنها النص 

 1.7البرمجً لبرنامج محطة الفضاء الدولٌة، التً ٌقدر ثمنه بحوالً 
بالذعر، واضطرت إلى « ناسا»وأصٌبت . ملٌون دولار أمٌركً

إٌقاف أجهزتها عن العمل وإعادة تشغٌلها، الأمر الذي كلفها حوالً 
وألقً القبض على جوناثان بسرعة، إلا أن . ألف دولار أمٌركً 41

. عمره الصغٌر شفع له فً المحكمة



الأخرى مجموعة لا ترٌد الدخول إلى الشبكات « هاكرز»ومن أنواع الـ*•
الإلكترونٌة، بل دراسة كٌفٌة عمل الكومبٌوترات والأجهزة الإلكترونٌة والبرامج 

من الداخل، وكسر نظم الحماٌة التً تضعها الشركات، وذلك للسماح للجمٌع 
ومن مشاهٌر هذا العالم جون . بالاستمتاع بالبرامج والأجهزة من دون قٌود

جوهانسن الذي استطاع معرفة كٌفٌة تجاوز نظم الحماٌة الموجودة على أقراص 
اللٌزرٌة، وملفات الموسٌقى الرقمٌة المحمٌة التً « دي فً دي»و« سً دي»

ٌمكن الاستماع إلٌها لعدد محدد من المرات أو على مشغلات موسٌقى معٌنة، 
الخاص  iTunes« آي تونز»مثل ملفات الموسٌقى التً تشترى من متجر 

وأطلق جون على برنامجه الذي ٌستخلص الموسٌقى من دون . «آبل»بشركة 
واستطاع جون أٌضا تجاوز . QTFairUse« كٌو تً فٌر ٌوس»الحماٌة اسم 

، وهو أول فرد استطاع استخدام «آي فون»نظم الحماٌة الموجودة فً هاتف 
  .«آبل»الهاتف من دون الاشتراك مع شركات الاتصالات المتعاقدة مع شركة 

انواع الهكرز





.الرٌم ظافر الاحبابً:عمل الطالبه

.التاسع:الصف

.حاسوب:الماده

-الحماٌة الالكترونٌة-مشروع:الموضوع


