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عرف الأنخرنج حسايذ كبير 

لأخطار هخعذدة و هخفاوحت 

الخطىرة حجعل هسخخذهي 

الكوبيىحر في قلق هسخور 

وهع حسايذ حذة الىسائل 

البسيطت لخجاوز صلاحياث 

الوسخخذم الأصلي



اليوم في عصر الثورة الصناعية الثالثة الحديثة عصرتيكنولوجيانحن  والاتصالات 
الأمن الالكترونيهو مصطمح أخر  السريعةوالمعموماتية  ..



؟ كبر خطر ٌهدد الأمن الالكترونًما هً أ

البرامج الخبٌثةظاهرة القرصنة جرائم الانترنت 



الأمن الالكترونً تطور كثٌرا مع كثرة الاعتماد على الانترنت 
والاتصالات الشبكٌة الأخرى فً تخزٌن ومعالجة والمعلومات  وفً 

المقابل قامت الكثٌر من الشركات وأصحاب المصالح الكبٌرة وفً 
بالاعتماد على شركات متخصصة للأمن ا لاكترونً



شركات متخصصة للأمن ما هو الأعمال التً تقوم فٌها    

:الاكترونً

تقوم هذه الشركات بحماٌة بٌانات 

عملائها وتعقب مجرمً الانترنت 
الذي ٌحاولون القرصنة



مالذي  

كشفت 

عنها 

التقارٌر

فً شركات 

الأمن 
ً ؟  الإلكتون



كٌف ٌحصل الهكر 

ومجرمً الانترنت على 

إرباح طائلة من شركات 
؟شرعٌة ٌتحالفون معها

لدٌهمتطوٌر أنظمة اختراق 

فً ألقاء شباكهم الواسعة على 

 بٌانات الغٌر

معرفة أهم استراتٌجٌات الدفاع



ما الذي أدى 

تطور إلى 

هؤلاء 

المجرمون 

بصورة 
؟سرٌعة جدا

ن هؤلاء القراصنة والمجرمون لدٌهم شبكة علاقات واسعة فٌما بٌنهم أ

ٌتبادلون من خلالها معلوماتهم عن أهم الأنظمة الجدٌدة التً تستخدم 
هم وأخر ابتكاراتهم فً سبٌل اختراق تلك الأنظمة أللحماٌة و



 :ثالث خطر ٌهدد الأمن الألكترونً 

البرامج الخبٌثة 



مجموعة البرامج التً تلحق الضرر 

بالأجهزة الحاسوبٌة وٌختلف هذا الضرر 

فبعضها ٌؤدي إلى تخرٌب وتعطٌل الأجهزة 

عن طرٌق إرسال فٌروسات، وبعضها 

الهدف منه سرقة كلمات المرور والبٌانات 

الشخصٌة لمستخدمً الأجهزة الحاسوبٌة، 

والبعض الآخر منها للتجسس على 

كما أن هناك من . مستخدمً أجهزة الحاسب

.ٌصنف الإعلانات التجارٌة والرسائل

البرامج الخبٌثة 



أهن النصائح لحوايت جهازنا الحاسىب 

هن الأخطار الوحذقت به: 



القٌام بعمل نسخة احتٌاطٌة للبٌانات  -1
.والمعلومات الهامة



عدم الاستجابة لأي برٌد إلكترونً مشبوه  -2
ٌطلب معلومات شخصٌة



استخدام برنامج الجدار الناري للحماٌة  -3
.من المتطفلٌن والمخترقٌن



عدم تحمٌل وتشغٌل أي برامج مجهولة المصدر-4



تحدٌث نظام التشغٌل والبرامج المستخدم-5



 

استخدام كلمة مرور قوٌة ومعقدة -6

وتغٌٌرها بشكل دوري



ن هناك حربا الكترونٌة بٌن هؤلاء اللصوص أ

حدث أومجرمً الانترنت لكن تبقى مواكبة طبٌعة 

الهجمات الانترنت قاصرة 
وٌجب اتباع نصائح لتجنب التهدٌدات  والأخطار التً 

ٌتعرضعها جهاز الحاسوب 

فالوقاٌة خٌر من العلاج



:عمل الطالبة 

سامٌة محمد
11:الصف 


