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تبرز على الواجهات ٌومٌا مصطلحات مختلفة ربما لها ذات المعنى •

الأمن ..الأمن المائً ..والأمن الغذائً .. الأمن الاقتصادي .. مثل ..

..وغٌرها ..الإقلٌمً ...القومً 

•

لكن هناك الٌوم فً عصر الثورة الصناعٌة الثالثة الحدٌثة عصر 

الداٌودات والاتصالات والمعلوماتٌة السرٌعة مصطلح أخر هو الأمن 

..الالكترونً 
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هذا المصطلح ربما لا ٌختلف عن غٌره من المصطلحات أعلاه •

وواضح ان ثمة خطر الكترونً ٌهدد المعلومات الشخصٌة 

والمؤسساتٌة وحتى الحكومٌة والقضاٌا الحساسة والتً ترتبط 

الكترونٌة لٌكون خزنها والوصول الٌه من ضمن تقنٌات 

.والاتصالات الحدٌثة

اكبر خطر ٌهدد الأمن الالكترونً للمعلومات هو ظاهرة 

لهذا الأمر سنت الكثٌر من الدول ...القرصنة وجرائم الانترنت 

قوانٌن صارمة بحق جرائم الانترنت والقرصنة وحتى ما ٌعرف 

بالعبث الكترونً من إرسال فٌروسات مدمرة لحواسٌب وملفات 

الآخرٌن او سرقتها ونشرها بصورة غٌر قانونٌة او دون علم او 

..  موافقة أصحابها 
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الأمن الالكترونً تطور كثٌرا مع كثرة الاعتماد على •
الانترنت والاتصالات الشبكٌة الأخرى فً تخزٌن ومعالجة 

..والمعلومات والبٌانات 
فً الولاٌات المتحدة الأمرٌكٌة الراعً الأكبر لأكبر عملاق 
لشركات الانترنت ومحركات البحث تقوم الدولة بسن قوانٌن 
مثلا لقوة التشفٌر للملفات المؤسساتٌة المختلفة وتصنٌفها الى 

..حسب أهمٌتها مثل تجاري وشخصً وحكومً 
وبرزت فً الجانب التجاري للمصارف والبنوك والشركات 
تحدٌدا شكاوى كثٌرة تطالب الحكومة الأمرٌكٌة بزٌادة قوة 

التشفٌر للمعلومات الخاصة بملفات العملاء وحساباتهم 
وبٌانات أخرى بخصوص حجم التداولات والصفقات وكٌف 

تدار المؤسسة 
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الحكومة الأمرٌكٌة ردت فً كثٌر من الأحٌان ان قوة التشفٌر الحالٌة •
كافٌة وقوٌة جدا لعدم تمكن القراصنة ومجرمً الانترنت من الوصول 

..الى المعلومات 

•
فً المقابل الشركات تصر على ان قوة التشفٌر المتاحة لهم غٌر كافٌة 

لكن الحال .وان معلوماتهم مهددة بالخطر وٌطالبون بزٌادة تلك القوة 
..بقً على ما هو علٌه 

•
لذا كان فً المقابل قامت الكثٌر من الشركات وأصحاب المصالح 

..الكبٌرة بالاعتماد على شركات متخصصة للأمن ا لاكترونً 
تقوم هذه الشركات بحماٌة بٌانات عملائها وتعقب مجرمً الانترنت 

..الذي ٌحاولون القرصنة 
فً الآونة الأخٌرة ومن خلال التقارٌر الفصلٌة التً تصدرها بعض 
الشركات المتخصصة بالأمن الالكترونً كشفت عن زٌادة كبٌرة فً 

..نشاط مجرمً الانترنت 
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من خلال تعقبهم ومعرفة طرقهم واهم البرامج التً ٌعتمد •

هؤلاء الهكر فً عملٌاتهم وجد أنهم ٌعلمون مع أكثر 

الشركات الناجحة بحٌث ٌعرضون خدماتهم فً ان ٌقوموا هم 

فً حماٌة شركات شرعٌة من إعمال القرصنة وبالمقابل 

ٌمارسون نشاطهم الغٌر مشروع فً معرفة أهم 

الإستراتٌجٌات المستخدمة من قبلهم لحماٌة ملفات تلك 

الشركات وتكوٌن تحالف بٌن هؤلاء الهكر وتلك الشركات فً 

تبادل الخبرات والبرامج والتقنٌات المستخدمة للحد من إعمال 

وبالتالً ٌحصل هؤلاء الهكر على إرباح طائلة ..القرصنة 

..من تلك الشركات 

http://www.google.com.qa/imgres?imgurl=http://forum.nooor.com/imgcache/93878.imgcache.gif&imgrefurl=http://forum.nooor.com/t44816.html&usg=__wjHmBVKgbZVYv1pjxTzCpy2eLVg=&h=240&w=430&sz=4&hl=ar&start=5&zoom=1&tbnid=k-5mWli3vUgRSM:&tbnh=70&tbnw=126&ei=aDbBTuPLI8mmrAfIvfjqAQ&prev=/search%3Fq%3D%25D8%25B5%25D9%2588%25D8%25B1%2B%25D8%25A7%25D8%25B7%25D8%25A7%25D8%25B1%25D8%25A7%25D8%25AA%2B%25D9%2585%25D8%25AA%25D8%25AD%25D8%25B1%25D9%2583%25D9%2587%26hl%3Dar%26safe%3Dactive%26gbv%3D2%26sout%3D1%26tbm%3Disch&itbs=1




كٌف ٌحصل الهكر ومجرمً الانترنت على إرباح طائلة من شركات •

..شرعٌة ٌتحالفون معها 

•

هؤلاء الهكر بعرفة اهم الاستراتٌجٌات المستخدمة فً الكثٌر من 

الشركات الكبرى التً ٌتحالفون معها لحماٌتها ومن خلال استعارة تلك 

الاستراتٌجٌات والتقنٌات ٌقوم هؤلاء بتطوٌر أنظمة تجسس أقوى منها 

ثم ٌعرضون ..او معرفة أهم عٌوبها ونقاط الضعف والثغرات فٌها 

مقابل ..طرق جدٌدة لمكافحة وإصلاح تلك الثغرات والعٌوب 

هؤلاء المجرمون ٌقومون ..الحصول على مبالغ ضخمة من المال 

أٌضا بتطوٌر أنظمة اختراق معقدة لشبكات شركات أخرى والحصول 

على البٌانات الشخصٌة منها ذات القٌمة الجٌدة بالنسبة لهم 
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كذلك لوحظ ان هؤلاء المجرمون .بالإضافة الى معرفة أهم استراتٌجٌات الدفاع والعٌوب فٌها وتصمٌم أنظمة الاختراق 

ٌقومون بالإضافة فً ألقاء شباكهم الواسعة على بٌانات الغٌر ٌستخدمون ذكاؤهم الحاد فً تجنب كشفهم من قبل الشركات 

.المتخصصة بالأمن الالكترونً وكذلك الأنظمة المستخدمة للحماٌة 

كذلك معروف ومن زمن ربما طوٌل ان هؤلاء القراصنة والمجرمون لدٌهم شبكة علاقات واسعة فٌما بٌنهم ٌتبادلون من 

لذا ..خلالها معلوماتهم عن أهم الأنظمة الجدٌدة التً تستخدم للحماٌة واهم وأخر ابتكاراتهم فً سبٌل اختراق تلك الأنظمة 

..ٌلاحظ ان تطور هؤلاء المجرمون ٌتم بصورة سرٌعة ومعقدة جدا 
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تقوم الكثٌر من شركات الحماٌة بتقدٌم مجموعة من توصٌاتها •

فً عملها وتقارٌرها ذات الصلة وذلك من حلال الحث على 

استخدام تقنٌات متطورة للحماٌة والتعامل مع شركات 

معروفة بحسن السمعة فً هذا المجال ولم ترصد لها 

مخالفات او اختراق من قبل كذلك تقدم مجموعة من أهم 

أسالٌب مجرمً الانترنت والمعلوماتٌة واهم أسالٌبهم فً 

وحتى نوعٌة الملفات المستهدفة ..الاختراق وكٌفٌة أعمالهم 

مثل بٌانات العملاء وأرقام الحسابات وسرقة الأموال 

الشخصٌة وحتى العامة 

•
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وأخر (( بدمج العقل البشري))كذلك من هذه التوصٌات •

مبتكراته مع أخر معطٌات العلم والتكنولوجٌا كحل رئٌسً 

لدرء إخطار هؤلاء المجرمون لأنهم وان كانوا ٌستخدمون 

تقنٌات متطورة فً الاختراق الان ان العقل البشري هو من 

ٌشغلها حسب رغبة هؤلاء ونوع العمل المراد العبث به من 

لذلك استخدام او ...قبلهم والغاٌة منه والأهداف والدوافع له 

دمج العقل البشري فً عملٌات الحماٌة والدفاع مع طرق 

التكنولوجٌا من العوامل المهمة فً معرفة أسلوب عمل 

مجرمً الانترنت لا الاعتماد على برامج وتقنٌات تعمل آلٌا 

حٌث ٌمكن خداعهما والتموٌه لها بسهوله وبالتالً المرور ..

.  منها واختراقها بسهولة من قبل الهكر 
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أٌضا فً مجال الأمن الالكترونً ٌدخل الٌوم جانب مهم فً معرفة •

 wormاخطر التهدٌدات فً الانترنت وهً البرامج الخبٌثة المسماة 

وهً شبكات botnetsواٌضا تهدٌدات المتمثلة بتقنٌات ..المتسلسلة 

من أجهزة الكومبٌوتر متخصصة لإحداث الضعف والضرر كوسٌلة 

ناجحة من قبل مجرمً الانترنت والشبكٌات كوسٌلة فعالة لإطلاق 

هجماتهم المدمرة 

•

وتحاول شركات الأمن الالكترونً لجذب اكبر قدر من المتعاونٌن 

معها من نفس هؤلاء المجرمٌن حٌث ان معروف عنهم حبهم للعمل 

وتجنٌد عدد منهم . او التبادل للخبرات والتقٌات فٌما بٌنهم ..الجماعً 

كفٌل بان ٌوصل تلك الشركات الأمنٌة لمعرفة اخر أسالٌبهم لغرض 

..عمل ما ٌثبطها او ٌمنعها 

http://www.google.com.qa/imgres?imgurl=http://dc01.arabsh.com/i/00074/9aflfrliwz3q.gif&imgrefurl=http://www.hmmst.com/vb/showthread.php%3Fp%3D22670&usg=__ZIXATC_Xp4Vq_mIRrYqPoQ1vv1w=&h=460&w=665&sz=24&hl=ar&start=33&zoom=1&tbnid=2Prd_3wG2J2gnM:&tbnh=95&tbnw=138&ei=qD3BTuyOOITzrQfT98HiAQ&prev=/search%3Fq%3D%25D8%25B5%25D9%2588%25D8%25B1%2B%25D8%25A7%25D8%25B7%25D8%25A7%25D8%25B1%25D8%25A7%25D8%25AA%2B%25D9%2585%25D8%25AA%25D8%25AD%25D8%25B1%25D9%2583%25D9%2587%26start%3D21%26hl%3Dar%26safe%3Dactive%26sa%3DN%26gbv%3D2%26sout%3D1%26tbm%3Disch&itbs=1




لكن تبقى مواكبة طبٌعة احدث الهجمات الانترنت قاصرة •
وتبقى الكثٌر من الشركات الأمنٌة تعانً فً عملها واهم 
مشكلة تعانً منها شركات الأمن الالكترونً هً مشكلة 

الوقت لأنهم حسب رأٌهم ٌصممون أنظمة حماٌة وتعقب بعد 
ان ٌقوم هؤلاء المجرمون بأعمالهم التجسسٌة و الهجومٌة 

وبالتالً ٌغٌر هؤلاء الهكر تكتٌكاتهم مرارا وٌستخدمون ما ..
ثم تحاول الشركات الأمنٌة معرفته ..هو جدٌد وفعال 

...والسٌطرة علٌه او منعه 

•
وهكذا نجد ان هناك حربا الكترونٌة بٌن هؤلاء اللصوص 
ومجرمً الانترنت وشركات الأمن المسؤؤلة عن حماٌة 

بٌانات غاٌة فً الخطورة والحساسٌة 

http://www.google.com.qa/imgres?imgurl=http://img132.imageshack.us/img132/8320/76403h.jpg&imgrefurl=http://forum.al-wlid.com/t62624.html&usg=__JV9CbjKvwGKxoPchCa3JdCP_MI0=&h=768&w=1024&sz=148&hl=ar&start=30&zoom=1&tbnid=Pf6vO0bEuI9tjM:&tbnh=113&tbnw=150&ei=qD3BTuyOOITzrQfT98HiAQ&prev=/search%3Fq%3D%25D8%25B5%25D9%2588%25D8%25B1%2B%25D8%25A7%25D8%25B7%25D8%25A7%25D8%25B1%25D8%25A7%25D8%25AA%2B%25D9%2585%25D8%25AA%25D8%25AD%25D8%25B1%25D9%2583%25D9%2587%26start%3D21%26hl%3Dar%26safe%3Dactive%26sa%3DN%26gbv%3D2%26sout%3D1%26tbm%3Disch&itbs=1


دلال ال قرٌصً :( عمـلّ الـطّالبـهّ •

الـثانً الـثانوي :( الصـف •

http://www.google.com.qa/imgres?imgurl=http://img237.imageshack.us/img237/9297/bkg2qj8.jpg&imgrefurl=http://www.3kalam.com/vb/t50298.html&usg=__o93rXqQACTWE-hzTMwoUdYtb2OY=&h=600&w=800&sz=91&hl=ar&start=24&zoom=1&tbnid=SqUEAP8cKsmacM:&tbnh=107&tbnw=143&ei=qD3BTuyOOITzrQfT98HiAQ&prev=/search%3Fq%3D%25D8%25B5%25D9%2588%25D8%25B1%2B%25D8%25A7%25D8%25B7%25D8%25A7%25D8%25B1%25D8%25A7%25D8%25AA%2B%25D9%2585%25D8%25AA%25D8%25AD%25D8%25B1%25D9%2583%25D9%2587%26start%3D21%26hl%3Dar%26safe%3Dactive%26sa%3DN%26gbv%3D2%26sout%3D1%26tbm%3Disch&itbs=1

